CERTIFICACION TECNICA DE FALLO EN LA PLATAFORMA WEB DEL HOSPITAL
NEUROLOGICO DE COLOMBIA FUNDACION IVAN JIMENEZ

El Ingeniero de Sistemas Ana Patricia Mejia Gaviria
Tarjeta Profesional: 011122-0532946 ANT

Certifica que:

En fecha 06/08/2025, detectamos un incidente de seguridad que afectd el funcionamiento de
nuestro sitio web. Al acceder a nuestra pagina desde resultados de busqueda en Google, algunos
usuarios fueron redireccionados automaticamente a un sitio externo no autorizado.

Tras un analisis preliminar, todo indica que se traté de un ataque de inyeccion y modificacion
maliciosa del codigo (posiblemente SEO Spam o redireccion maliciosa). Este tipo de ataque se
caracteriza por la insercién de scripts o cddigo HTML en el sitio o en su base de datos con el
objetivo de manipular el comportamiento de la pagina, en este caso provocando la redireccion a
otro dominio.

Acciones tomadas:

Aislamiento y limpieza del codigo malicioso.
Revision y actualizacién de todos los componentes del sitio.
Restablecimiento de contrasefias y endurecimiento de medidas de seguridad.
Solicitud a Google de revisién para eliminar posibles advertencias en los resultados de busqueda.
Se realizd cambio de CMS (Sistema de Gestidn de contenidos).

Verificacién de acceso en dos pasos.

Firma:
Ingeniero de Sistemas.
C.C. 43.056.931de Medellin
Tarjeta Profesional: 011122-0532946 ANT




