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1. GENERALIDADES

La Fundacion Instituto Neuroldgico de Colombia, de acuerdo a su estructura
organizacional y a su objeto misional determina la implementacion y la ejecucién de
mejores practicas organizacionales mediante el “Sistema Integrado de Gestion de Riesgos
y sus Subsistemas (SIGRS)".

2. OBJETIVO

Desarrollar cada uno de los lineamientos planteados por la Superintendencia Nacional de
Salud Supersalud en la circular 20211700000004-5 de 2021, mediante la estructuracion
eficiente, efectiva y oportuna del “Sistema Integrado de Gestion de Riesgos y sus
Subsistemas (SIGRS)” para identificar, evaluar, medir, controlar y monitorear cada uno de
los riesgo prioritarios planteados por dicho ente y asociados a la Institucion.

3. RECURSOS

3.1 TALENTO HUMANO: Jefe de control interno y persona de apoyo.
3.2 EQUIPOS BIOMEDICOS U OTROS EQUIPOS: Computador.

3.3 MEDICAMENTOS: No aplica.

3.4 DISPOSITIVOS MEDICOS Y/O INSUMOS: No aplica

4. CONDICIONES ESPECIALES

Definir y aplicar los lineamientos y politicas claras asociados al “Sistema Integrado de
Gestion de Riesgos y sus Subsistemas (SIGRS)”.

4.1 Informacién
Elementos del “Sistema Integrado de Gestién de Riesgos y sus Subsistemas (SIGRS)”.

4.1.1 Informacién requerida
Direccionamiento Estratégico.

4.1.2 Informacién generada
Gestion integral de los riesgos.

4.1.3 Controles de lainformacion

Metodologia COSO.

Seleccion de estrategias para el tratamiento y control de los riesgos.
Seguimiento y monitoreo.

Pégina 6 de 81 Cédigo: RDDEPIg19




‘ , fundacién Instituto SISTEMA INTEGRADO DE GESTION DE RIESGOS Y
Neuroldgico

de Colombia SUS SUBSISTEMAS (SIGRS)

5. ACTIVIDADES
DEFINICIONES: ?

Apetito al riesgo: El apetito al riesgo es la cantidad de riesgo que una organizacion esta
dispuesta a asumir para alcanzar sus objetivos estratégicos.

Atencion en salud: Servicios o tecnologias en salud suministrados a los individuos y a la
comunidad para promover, mantener, monitorizar o restaurar el estado de salud.

Categorias de riesgos prioritarios o Subsistemas de Riesgo: Agrupadores de distintos
tipos de riesgos en torno a un elemento comun, prioritarios para fines de supervision
definidos por la Supersalud. Cabe resaltar que la Institucidon debe gestionar todos los
riesgos que se presenten dentro de su operacion, y dependera de la discrecionalidad que
se le dé para su tratamiento. Sin embargo, deberan contemplar como minimo, los
siguientes “Subsistemas de Riesgo” y asi cumplir con los requisitos de la Supersalud,
Gobernacion de Antioquia, Clientes, entre otros.z:

Ciclo general de gestidon de riesgo: Son las etapas que incorpora un “Subsistema de
Riesgos” para cada uno de los tipos o categorias de riesgo identificadas.

Controles: Medidas prudenciales, preventivas y correctivas que ayudan a contrarrestar la
exposicion a los diferentes riesgos. Entre estas se encuentra la implementacion de
politicas, procesos, practicas u otras estrategias de gestion.

Factores de riesgo (agente generador): Fuentes generadoras de eventos tanto internos
como externos y que pueden o no llegar a materializarse en pérdidas. Cada riesgo
identificado puede ser originado por diferentes factores que pueden estar entrelazados
unos con otros. Son factores de riesgo el recurso humano, los procesos, la tecnologia, la
infraestructura, los acontecimientos externos, entre otros.

Falla de mercado: Una situacion en la que un mercado no asigna eficientemente los
recursos por si solo.

Gestion de riesgo: Es un enfoque estructurado y estratégico liderado por la Alta Gerencia
acorde con las politicas de gobierno organizacional, en donde se busca implementar un
conjunto de acciones y actividades coordinadas para disminuir la probabilidad de
ocurrencia o mitigar el impacto de un evento de riesgo potencial (incertidumbre) que pueda
afectar los resultados y, por ende, el logro de los objetivos, o sus obligaciones. Dentro de
este conjunto de acciones se incluye, entre otros, el “Ciclo General de Gestion de Riesgos”.

1 Circular 20211700000004-5 sep 15-2021 Supersalud (Cédigo Buen Gobierno, Sistema de Riesgos y sus subsistemas) - Definiciones.

2 Circular 20211700000004-5 sep 15-2021 Supersalud (Cédigo Buen Gobierno, Sistema de Riesgos y sus subsistemas) pagina 8 de
60
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Grupos de riesgo: Conjunto de personas con condiciones comunes de exposicion y
vulnerabilidad a ciertos eventos que comparten la historia natural de la enfermedad,
factores de riesgo relacionados, desenlaces clinicos y formas o estrategias eficientes de
entrega de servicios.

Gobierno organizacional: Es el conjunto de normas, procedimientos y érganos internos
aplicables, mediante los cuales se dirige y se tiene como objeto la adopcion de mejores
practicas para garantizar que la gestion se realice bajo los principios de transparencia,
eficiencia, equidad, y propender por la calidad en la prestacion de los servicios de salud
centrados en el usuario; ademas proporciona herramientas técnicas y juridicas que
permitan el balance entre la gestion de cada 6rgano y el control de dicha gestion.

Limite de exposicion al riesgo: Los limites de exposicion al riesgo o limites de riesgo
son aquellos indicadores de tolerancia maxima é minima que la Institucién esté dispuesta
a asumir en el desarrollo de sus actividades y para los cuales, en caso de comportarse de
forma adversa, existen un conjunto de acciones coordinadas para mantenerlos dentro del
rango de tolerancia aceptable por la naturaleza de las operaciones la Institucion.

Metodologia COSO: ElI Comité de Organizaciones Patrocinadores de la Comision
Treadway (COSO) (Comité de organizaciones patrocinadoras del Treadway) es un marco
de control interno que fue constituido en los afios 90 para proporcionar liderazgo
organizacional en tres frentes: gestion del riesgo empresarial (ERM), control interno, y
disuasion del fraude. Precisamente, este marco fue disefiado por representantes de cinco
organizaciones del sector privado de los Estados Unidos, tras una crisis de fraude
internacional para evitar malas practicas empresariales.

De acuerdo con el modelo, el Control Interno es un proceso que se gestiona por la
direccion y el resto del personal de una organizacion, disefiado con el objeto de
proporcionar seguridad en la eficacia y eficiencia de las operaciones, confiabilidad de la
informacion financiera y cumplimiento de la normativa para garantizar el logro de obijetivos.

Este marco aborda temas trascendentales en una correcta gestion de riesgos como apetito
y tolerancia de riesgos, asi como una vision de riesgos desde todas sus perspectivas,
impactos y probabilidades.

Nivel de riesgo: Probabilidad de que un evento pueda ocurrir y el impacto que ocasione.

Pérdidas: Cuantificacion econémica que representa la materializaciéon de un evento de
Riesgo Operacional, donde se incluyen los gastos derivados de su atencion.

Perfil de riesgo: Resultado consolidado de la medicion de los riesgos a los que se ve
expuesto la Institucion.

Principio de autocontrol: Es la capacidad de todos y cada uno de los empleados de la
Institucion, independientemente de su nivel jerarquico para evaluar y controlar su trabajo,
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orientarlo a la satisfaccion del derecho a la salud de los usuarios, detectar desviaciones y
efectuar correctivos en el ejercicio y cumplimiento de sus funciones, asi como para mejorar
sus tareas y responsabilidades.

Principio de autorregulacion: Se refiere a la capacidad de la Institucion para desarrollar
y aplicar métodos, normas y procedimientos que permitan el desarrollo, implementacion y
mejoramiento del Sistema de Control Interno (SCI), dentro del marco de las disposiciones
aplicables.

Principio de autogestion: Apunta a la capacidad de la entidad para interpretar, coordinar,
ejecutar y evaluar de manera efectiva, eficiente y eficaz su funcionamiento.

Basado en los principios mencionados, el Sistema de Control Interno (SCI) establece las
acciones, los métodos, procedimientos y mecanismos de prevencion, de control, de
evaluacion y de mejoramiento continuo de la entidad que le permiten tener una seguridad
razonable acerca de la consecucion de sus objetivos, cumpliendo las normas que la
regulan.®

Riesgo: Posibilidad que ocurra un evento que pueda afectar negativamente el
cumplimiento de la operacion.

Riesgo absoluto (inherente): Nivel de riesgo propio de la actividad, cuya evaluacion se
efectla sin considerar el efecto de los mecanismos de mitigacion y de control.

Riesgo neto o residual: Nivel de riesgo que resulta luego de la aplicaciéon de las medidas
de control o mitigacion existentes a los riesgos inherentes.

Riesgo neto global: Resultado de la combinacidén de cada uno de los riesgos residuales,
teniendo en cuenta la importancia relativa que a cada categoria de riesgo le haya asignado
la Institucion.

Tolerancia al riesgo: Se refiere a lo que una empresa se puede permitir al gestionar
riesgos y que, en caso de aparecer, tiene que ser capaz de soportar. También sirve como
una alerta para evitar llegar a la capacidad de riesgo.

3 Circular Externa 000003 de 24 de mayo de 2018 de la Superintendencia Nacional de Salud. medida 56
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CAPITULO | “LINEAMIENTOS GENERALES DEL
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SUBSISTEMAS (SIGRS)”

“SISTEMA INTEGRADO DE GESTION DE RIESGOS Y SUS SUBSISTEMAS (SIGRS)”
La Institucion en el desarrollo de su objeto social tiene actividades y operaciones diarias
donde se ve expuesta a diversos riesgos inherentes que deben ser identificados y
administrados en un “Sistema Integrado de Gestion de Riesgos y sus Subsistemas
(SIGRS)”, que promueva los principios del autocontrol, la autorregulacion y la autogestion,
de manera que permita generar alertas tempranas al interior de la misma; y adicionalmente
dar cumplimiento al Sistema General de Seguridad Social en Salud (SGSSS).

El “Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)” y los
“Subsistemas de Riesgos” deben contar con los siguientes elementos como minimo que
se describen a continuacion:

Y

“SUBSISTEMAS DE RIESGOS”

Agrupadores de distintos tipos de riesgos en torno a un elemento coman, prioritarios para
fines de supervision definidos por la Superintendencia Nacional de la Salud Supersalud?,
la Gobernacion de Antioquia, los clientes, entre otros. Cabe resaltar que la Institucién debe
gestionar todos los riesgos que se presenten dentro de su operacion, y dependera de la
discrecionalidad que se le dé para su tratamiento. Sin embargo, deberan contemplar como
minimo, los siguientes “Subsistemas de Riesgo” que se enuncian mas adelante y que son
requisitos de la Supersalud.

4 Los tipos de riesgos del 1 al 8 corresponden a la Circular 20211700000004-5 sep 15-2021 Supersalud (Cédigo Buen Gobierno,
Sistema de Riesgos y sus subsistemas).

El tipo de riesgo Gobierno Corporativo corresponde a la exigencia de la Supersalud (187 preguntas).

El tipo riesgo SARLAFT-FPADM y SICOF corresponden a la Circular 20211700000005-5 sep 17-2021 Supersalud.

El tipo de riesgo PTEE corresponden a la Circular 20221510000053-5 ago 5-2022 Supersalud.

Ley 1010 de 2006 - Gestor Normativo. (s/f). Gov.co. Recuperado el 18 de agosto de 2022, de
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=18843
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RESUMEN “ELEMENTOS DEL SISTEMA INTEGRADO DE
GESTION DE RIESGOS Y SUS SUBSISTEMAS (SIGRS)”

-Segmentacion de los Factores de Riesgos. (M. 50.1 Cir 5-5/2021)

i) Ciclo General de Gestion de Riesgos. (Cir 4-5/2021)

-Limites de Exposicion de Riesgos. (Cir 4-5/2021)

i) Politicas de Gestion de Riesgos. (Cir 4-5/2021)

iii) Procesos y Procedimientos para la Gestion de Riesgos. (Cir 4-5/2021)
iv) Documentacién para la Gestion de Riesgos. (Cir 4-5/2021)

v) Estructura Organizacional. (Cir 4-5/2021)

vi) Infraestructura Tecnoldgica. (Cir 4-5/2021)

vii) Divulgacién de la Informacién y Capacitaciones. (Cir 4-5/2021)
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‘ ) F“"d“"’"'"“"”m SISTEMA INTEGRADO DE GESTION DE RIESGOS Y

ELEMENTOS DEL SISTEMA INTEGRADO DE GESTION DE
RIESGOS Y SUS SUBSISTEMAS (SIGRS)

-Segmentacion de los Factores de Riesgos. (M. 50.1 Cir 5-5/2021)

i) Ciclo General de Gestion de Riesgos: (Cir 4-5/2021)
a) ldentificacion de riesgos.

Descripcion del riesgo.

Identificacion de factores de riesgo (agente generador).
Identificacion de los efectos.

Causas.

b) Evaluaciéon y medicion de riesgos.
Frecuencia (Probabilidad) de ocurrencia del riesgo
"X (por)’
Impacto (Severidad) de pérdida que puede causar en caso de su materializacién
‘= (igual)*

Evaluacion de riesgo (Zona de Riesgo): Bajo, Moderado, Alto, Extremo

c) Seleccion de estrategias para el tratamiento y control de los riesgos.
CONTROL DEL RIESGO: Evitar / Eliminar la actividad que lo genera.
CONTROL DEL RIESGO: Prevenir el riesgo.
CONTROL DEL RIESGO: Proteger la empresa.
FINANCIAMIENTO DEL RIESGO: Transferir a un tercero.
FINANCIAMIENTO DEL RIESGO: Aceptar el riesgo.
FINANCIAMIENTO DEL RIESGO: Retener las pérdidas.

d) Seguimiento y monitoreo.
Comparar el riesgo absoluto con el riesgo residual.
Generar indicadores.

Proponer planes de accion.
Sistema de alertas tempranas.
Entre otros seguimientos y monitoreo que aplique.

-Limites de Exposicidon de Riesgos. (Cir 4-5/2021) (M. 50.1 Cir 5-5/2021)
i) Politicas de Gestién de Riesgos. (Cir 4-5/2021)

iii) Procesos y Procedimientos para la Gestion de Riesgos. (Cir 4-5/2021)
iv) Documentacion para la Gestién de Riesgos. (Cir 4-5/2021)

v) Estructura Organizacional. (Cir 4-5/2021)

vi) Infraestructura Tecnologica. (Cir 4-5/2021)

vii) Divulgacion de la Informacién y Capacitaciones. (Cir 4-5/2021)
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SUBSISTEMAS DE RIESGOS

. Subsistema de Gestion del riesgo en salud.

. Subsistema de Gestion del riesgo operacional (SARO).

. Subsistema de Gestion del riesgo actuarial.

. Subsistema de Gestion del riesgo de crédito (SARC).

. Subsistema de Gestion del riesgo de liquidez (SARL).

. Subsistema de Gestion del riesgo de mercado de capitales.

. Subsistema de Gestion del riesgo de grupo (No aplica para la Institucion).

. Otros riesgos: Subsistema de Gestion del riesgo de fallas de mercado.

8.1 Otros riesgos: Subsistema de Gestion del riesgo reputacional.

9. Subsistema de Gestion de riesgo de gobierno corporativo.

10. Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacibon de Armas de Destruccidon Masiva
(SARLAFT-FPADM).

11. Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude
(SICOF).

12. Programa de Transparencia y Etica Empresarial Integral (PTEE-I): Incluye la
corrupcion, la opacidad y el fraude (COF), el soborno y el soborno transnacional (ST).
13. Tratamiento Proteccion de Datos Personales.

O~NO O WN B

Péagina 13 de 81 Cddigo: RDDEPIg19




‘ , fundacién Instituto SISTEMA INTEGRADO DE GESTION DE RIESGOS Y
Neuroldgico

de Colombia SUS SUBSISTEMAS (SIGRS)

TIPOS DE RIESGOS

. RIESGO ACOSO LABORAL.
Il RIESGO ACTUARIAL.
. RIESGO AMBIENTAL.
V. RIESGO DE CREDITO (SARC).

V. RIESGO FALLAS DE MERCADO.

V1. RIESGO DE GRUPO (No aplica)

VII. RIESGO DE LIQUIDEZ (SARL).

VIll. RIESGO DE MERCADO DE CAPITALES.
IX. RIESGO ECONOMICO.

X. RIESGO ESTRATEGICO.

XI. RIESGO LEGAL.

XIl. RIESGO EN SALUD.

Xlll.  RIESGO OPERACIONAL (SARO).

XIV. RIESGO REPUTACIONAL.

XV. RIESGO SARLAFT-FPADM de Contagio.

XVI. RIESGO SARLAFT-FPADM Legal.

XVIl.  RIESGO SARLAFT-FPADM Operativo.

XVIIl. RIESGO SARLAFT-FPADM: Reputacional.

XIX.  RIESGO SICOF Corrupcion.

XX. RIESGO SICOF Opacidad.

XXIl.  RIESGO SICOF Fraude.

XXIl.  RIESGO PTEE-I Soborno.

XXIll. RIESGO DE GOBIERNO CORPORATIVO.

XXIV. RIESGO EN SEGURIDAD Y SALUD EN EL TRABAJO.
XXV. RIESGO DE INFRAESTRUCTURA TECNICA Y LOCATIVA.
XXVI. RIESGO POBLACION.

XXVIl. RIESGO SATISFACCION.
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SEGMENTACION DE LOS FACTORES DE RIESGOS

Es el proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas (variables de
segmentacion).

El proceso de “segmentacion de los factores de riesgo” debe garantizar que, una vez
finalizado el proceso de identificacion de los segmentos, estos tengan caracteristicas que
los hagan diferentes, al comparar un segmento con los demas (heterogeneidad), y que al
analizar los individuos que componen un mismo segmento, estos tengan caracteristicas
que los hagan similares (homogeneidad) al comparar la distribucion en sus variables de
segmentacion.

Heterogéneo: Diferente. Ejemplo: A la fiesta asistid6 un grupo heterogéneo de artistas,
politicos y arribistas sociales.
Homogéneo: Esta compuesto por elementos muy similares o de igual naturaleza.

La Institucion de acuerdo a su tamafo, a los riesgos y a la necesidad, determinara la
implementacion de la “segmentacion de los factores de riesgo”, ya que es un tema
amplio y requiere dedicacién de diferentes recursos.

a) Metodologias parala segmentacién de los factores de riesgos.
Teniendo en cuenta los criterios de homogeneidad y heterogeneidad que deben cumplirse
en el proceso de “segmentacion de los factores de riesgo”, surge la inquietud de cudl es
la técnica que se deberia utilizar en la definicidbn de dicho proceso, y que garantice la
adecuada gestidén y administracion de los factores de riesgo.

Segmentacion basada en Clustering (Conglomerados).

Los modelos de conglomerados se centran en la identificacion de grupos (Cluster) de
registros similares y en el etiqguetado de registros segun el grupo al que pertenecen. Los
meétodos de conglomerado se basan en la medicion de distancias entre registros y entre
conglomerados. Los registros se asignan a los grupos de un modo que tiende a disminuir
la distancia entre los registros pertenecientes al mismo conglomerado (Cluster).

Segmentacion basada en Arboles de Clasificacion.

Son métodos de aprendizaje inductivos que utilizan la estructura de un arbol para llegar a
una decisidén especifica mediante la aplicacion de reglas. Una de las ventajas de utilizar
este tipo de técnica en el proceso de segmentacion de los factores de riesgo, consiste en
gue la caracterizacion de los segmentos esta dada por la aplicacion de cada una de las
reglas del arbol.

Segmentacion basada en el Criterio de Expertos.
Uno de los métodos mas conocidos es la Metodologia Delphi. Si bien es una técnica
bastante utilizada al tener un componente alto de subjetividad, puede cumplir o no con los
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criterios de homogeneidad y heterogeneidad, al no hacer uso de métodos estadisticos.
Esta técnica, mas que llevar a cabo el proceso completo de segmentacion de factores de
riesgo, puede aportar, por ejemplo, en el proceso de definicion de variables a utilizar en el
mismo.

¢ Qué hacer después de la segmentaciéon?

Aplicar las etapas de:

*|dentificacion de riesgos.

*Evaluacion y medicion de riesgos.

*Seleccion de estrategias para el tratamiento y control de los riesgos.

*Seguimiento y monitoreo.

De esta manera se tendrian identificados y gestionados riesgos especificos que pueden
ser aplicables a cada segmento.

Determinar las caracteristicas usuales o parametros de normalidad de las transacciones.
Al utilizar variables del orden transaccional, es posible identificar el “comportamiento usual”
de cada uno de los segmentos.

Generar operaciones inusuales basadas en el criterio del comportamiento transaccional
de cada segmento. Una vez determinados los parametros de normalidad de las
transacciones de cada uno de los segmentos, la Institucion debe estar en capacidad de
identificar aquellos casos en los cuales dicho comportamiento se sale de los parametros
de normalidad de acuerdo a lo establecido.

b) Errores frecuentes en la segmentacion de los factores de riesgos.

Uno de los errores mas comunes es llegar a pensar en que este es un proceso que esta
disefiado para detectar posibles operaciones de lavado de activos o financiacion del
terrorismo; o que es un proceso mediante el cual se mide la probabilidad que tiene cada
segmento de materializar un riesgo determinado.
La segmentacién de los factores de riesgo es el punto de partida para que la Institucién
pueda aplicar las etapas de gestidn de riesgo:

Identificacion de riesgos.

Evaluacion y medicién de riesgos.

Seleccion de estrategias para el tratamiento y control de los riesgos.

Seguimiento y monitoreo.

Una vez terminado el proceso de segmentacion, este debe ser actualizado de manera
periddica de acuerdo con la dinamica de la Institucion y al giro ordinario del negocio.
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i. CICLO GENERAL DE GESTION DE RIESGOS

La Institucion se encarga de disefiar el “Ciclo General de Gestion de Riesgos”, con el fin
de identificar, evaluar, controlar y monitorear cada uno de los riesgos, mediante un
respectivo andlisis previo de la informacién y relacionandola con la situacion actual.

La revision del “Ciclo General de Gestion de Riesgos” se debe realizar de manera anual,
con el fin de poder definir y actualizar su informacion. Determinando qué tan eficaz ha sido
el manejo de los controles y planes de accion que se han llevado a cabo para la
disminucion de los riesgos y establecer nuevos controles necesarios, si aplica.

c) Identificacion de riesgos:
Es una de las etapas mas importantes en el proceso de administrar los riesgos. Permite a
la Institucion poner al descubierto situaciones y tomar conciencia de las posibilidades y
peligros que pueden enfrentar en su actuar. En esta primera etapa, se debe permitir
reconocer, explorar y documentar todos los riesgos internos y externos que podrian afectar
tanto a los objetivos estratégicos de la Institucion como la salud de los usuarios a los que
se les presta el servicio.

Para la correcta identificacibn de cada uno de los riesgos, es importante establecer
métodos de identificacibn como entrevistas, comités, indicadores, lluvia de ideas,
literatura, técnicas de escenarios, entre otros, y asi desarrollar de forma eficaz, eficiente y
efectiva el “Ciclo General de Gestion de Riesgos”.

Este seria el punto de partida en donde se hace énfasis en discriminar cada uno de los
lineamientos a tratar con el fin de definir cuales son los riesgos asociados a la Institucion
gue podrian materializarse y que acciones se deben implementar para el correcto manejo
de la gestion de riesgos.

Se tienen en cuenta la descripcion del riesgo, identificacion de factores de riesgo (agente
generador), identificacion de los efectos y causas.

Descripcién del riesgo: Se describe en qué consiste cada uno, es decir, la forma como
se considera podria presentarse.

Identificacién factores de riesgo (agente generador): Son circunstancias o
caracteristicas que implican una mayor probabilidad de operaciones sospechosas
asociadas al riesgo.

Identificacidon de los efectos: Los efectos representan las pérdidas que la ocurrencia de
los riesgos le acarrea a la Institucion, al verse afectado el cumplimiento de sus objetivos.
Los mas representativos: Pérdidas economicas, pérdida de informacion, pérdida de
bienes, interrupcién de los servicios, dafio del ambiente, deterioro de la imagen, pérdida
de mercado y muerte o lesiones de las personas. En la practica suelen confundirse los
riesgos con sus efectos.

Causas: Las causas siempre estan relacionadas con los agentes generadores.
Incrementan la posibilidad de ocurrencia del riesgo. Se recomienda, al momento de
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identificar las causas de los riesgos, orientar el analisis sobre las causas que son
producidas al interior o al exterior de la Institucion y que puede controlarse. Las que no
pueden controlarse solo sirven de informacion general, porque la Institucion no puede
incidir sobre ellas. Se recomienda utilizar las palabras: falta de, ausencia de, fallas en,
exceso de, carencia, deficiencia, descuido, entre otras.

d) Evaluacion y medicion de riesgos:
Una vez se han identificado los riesgos, es necesario determinar su magnitud, es decir,
establecer qué tan representativos son en la Institucion. Para ello se realizan dos analisis
sobre:

Evaluacion y medicion de riesgos:
Frecuencia (Probabilidad) de ocurrencia del riesgo
“X (por)’
Impacto (Severidad) de pérdida que puede causar en caso de su materializacion
“= (igual)”
Evaluacion de riesgo (Zona de Riesgo): Bajo
Moderado
Alto
Extremo

La zona de riesgo (calificacion del riesgo) se obtiene al multiplicar el valor asignado a la
Frecuencia (Probabilidad) por el Impacto (Severidad), basandose en las causas y efecto
que estan ligadas con la identificacion del riesgo. Asi genera el resultado de la zona de
riesgo y por ende, se puede comenzar a emplear las medidas necesarias para la correcta
disminucién o eliminacién de los riesgos que detecta la Institucion.®

Para ponderar la Frecuencia (Probabilidad) por el Impacto (Severidad), se utilizan tablas
y tienen asignado un nombre, un valor y la descripcion del significado del nombre. Los
valores asignados a los niveles de la frecuencia se incrementan en forma lineal, de uno a
uno, y los del impacto se incrementan en forma geométrica, dando un valor mayor a cada
nivel subsiguiente de la tabla; esto con el fin de asignar un peso mas representativo a los
valores del impacto, porque ésta es la variable que afecta primordialmente cuando se
materializa un riesgo.

Representacion gréafica en la siguiente matriz Evaluacion del Riesgo:

5 La Matriz de Riesgo, se encuentra asociada a un software, el cual esta a disposicion de la Institucién y de los entes de control que
lo requieran.

Péagina 18 de 81 Cddigo: RDDEPIg19




‘ \ fundacién Instituto SISTEMA INTEGRADO DE GESTION DE RIESGOS Y
Neuroldgico

de Colombia SUS SUBSISTEMAS (SIGRS)

Constante

Frecuente

Moderado 2023-08-0344

Ocasional

Moderado Critico| Severo |Catastrofico

FRECUENCIA {(PROBABILIDAD)

IMPACTO (SEVERIDAD)

. 1-
. Bajo 100,0% ricl:l_rado. Altc:n. Extremo

Total escenarios: 1

e) Seleccion de estrategias para el tratamiento y control de los riesgos:
Una vez identificados y evaluados los riesgos, se deciden las medidas con las cuales se
van a manejar®, complementado con los “Limites de exposicién al riesgo” (tolerancia)
aprobados por la Institucion y en coherencia con la politica de riesgos y aunado al
cumplimiento de las normas.

Se deben determinar las acciones tendientes a gestionar los riesgos a los que se ve
expuesto la Institucion, de acuerdo con los niveles de riesgo determinados y las tolerancias
al riesgo definidas.

Tratamiento del Riesgo:

CONTROL DEL RIESGO: Evitar / Eliminar la actividad que lo genera.
CONTROL DEL RIESGO: Prevenir el riesgo.

CONTROL DEL RIESGO: Proteger la empresa.

FINANCIAMIENTO DEL RIESGO: Transferir a un tercero.
FINANCIAMIENTO DEL RIESGO: Aceptar el riesgo.
FINANCIAMIENTO DEL RIESGO: Retener las pérdidas.

CONTROL DEL RIESGO: Evitar / Eliminar la actividad que lo genera: Para evitar un
riesgo se parte del principio de que su probabilidad es alta y representa un alto peligro
para la Institucion, porque podria traer consecuencias serias en caso de que ocurriera.

Algunas formas de evitar un riesgo es no emprendiendo un nuevo proyecto evaluado como
no viable, eliminando la actividad que genera un riesgo o sustituyéndola por otra que no
sea tan peligrosa o que no produzca tantas pérdidas, como la suspension de alguna linea

6 |ibro Administracion de Riesgos un enfoque empresarial (Rubi Consuelo Mejia Quijan) (Mejia, 2006), p. 51.
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de produccion, negocio, mercado objetivo, canal de distribucidon o medio de transporte
entre otros. (Mejia, 2006), p. 52.

CONTROL DEL RIESGO: Prevenir el riesgo: Prevenir significa anticiparse, actuar antes
de que ocurra algo. En el caso de la prevencion de los riesgos, se toman medidas para
que su probabilidad de ocurrencia disminuya. Estas medidas son las mas conocidas y
usadas en el medio, y las mas efectivas, pues implican menores costos de tratamiento al
evitar las pérdidas que pudiera acarrear la materializacion de los riesgos. Algunas medidas
de prevencion tienen que ver con el disefio de procedimientos, las politicas de seleccion,
capacitacion y entrenamiento del personal. La prevencion actia sobre las causas de los
riesgos. (Mejia, 2006), p. 52.

CONTROL DEL RIESGO: Proteger la empresa: Proteger significa defender una persona
0 cosa de un perjuicio o peligro, poniéndole algo encima, rodeandole. Desde el punto de
vista de los riesgos, al proteger se disefian medidas que deben actuar sobre los recursos
amenazados (personas, materiales, informacién, imagen, entre otros) para evitar pérdidas
en el evento de ocurrir un riesgo. Estas medidas pueden ser tan sencillas como un casco
protector de uso diario segun la actividad, hasta la elaboracion de un plan de manejo de
crisis. La proteccion actia sobre los efectos de los riesgos. (Mejia, 2006), p. 52.

FINANCIAMIENTO DEL RIESGO: Transferir a un tercero: Consiste en trasladar las
pérdidas a otras empresas, a través de la elaboracién de arreglos contractuales o de la
suscripcion de contratos de seguro, en los cuales por el pago de una cuota llamada prima,
el asegurador se hace responsable de las pérdidas que ocasionen los riesgos
representados.

Otro tipo de mecanismo para transferir parte del riesgo se da con los contratos a riesgo
compartido, que consisten en una distribucion tanto de ganancias como de pérdidas entre
las partes que lo celebran. Si el negocio objeto del contrato acarrea pérdidas, estas son
asumidas en la proporcion pactada por las partes en el contrato.

Otro ejemplo de transparencia de riesgos, puede darse mediante la contratacién de las
actividades o servicios de alto riesgo y la concertacion de condiciones que regulen la
responsabilidad ante ellos: servicios de transporte de fondos, transporte de mercancias,
vigilancia, descontaminacion, leasing, entre otros. (Mejia, 2004, p. 81) (Mejia, 2006), p. 52.

FINANCIAMIENTO DEL RIESGO: Aceptar el riesgo: Aceptar significa asumir, hacerse
cargo o responsabilizarse de algo. Cuando se acepta un riesgo se asumen las
consecuencias en el momento que se presente. Los riesgos se aceptan cuando su
frecuencia es baja y su impacto es leve, y no ponen en peligro la estabilidad de la
Institucion.

La decisién de aceptar un riesgo debe ser estudiada. No debe responder a una accion
inconsciente, fruto del desconocimiento o fallas en la identificacion o evaluacion del riesgo.
En ocasiones se hace necesario aceptar riesgos obligatoriamente por no disponer en el
mercado de medidas de control o transferencia que permitan adoptar una accion diferente
a la aceptacion del mismo. (Mejia, 2006), p. 53.
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FINANCIAMIENTO DEL RIESGO: Retener las pérdidas: Significa conservar, guardar
con cuidado. En el caso de los riesgos, éstos se retienen cuando se afrontan en forma
planeada a través de la creacion de un fondo, de una cuenta de gasto, de una provision
contable, de la destinacion de una linea de crédito preestablecida, de la creacion de
empresas aseguradoras propias (cautivas), entre otros, con las cuales se responde ante
las pérdidas causadas por su ocurrencia. (Mejia, 2006), p. 53.

f) Seguimiento y monitoreo:
En este ultimo apartado, la Institucién hace seguimiento y monitoreo a las etapas del “Ciclo
General de Gestion de Riesgos” y por ende contribuir a todo el “Sistema Integrado de
Gestidon de Riesgos y sus Subsistemas (SIGRS)”.

Comparar el riesgo absoluto con el riesgo residual: Analizar la evolucion del riesgo y
determinar si es necesario volver a intervenir en una etapa anterior, con la finalidad de
replantear, el impacto y frecuencia del riesgo y sus posibles controles; este analisis se
realiza de manera periédica y como minimo una vez al afo.

Generar indicadores: Tener trazabilidad histérica de la informacion con el fin de
implementar correcciones y re ajustar o crear nuevas medidas de control, que ayuden a
disminuir el impacto y la frecuencia con la que se presente los riesgos que afecten el
cumplimiento de la meta, en caso de aplicar.

Proponer planes de accion: Medir los tiempos con los que se efectian los controles y
mantener un seguimiento constante de los avances que se generan en beneficio de la
implementacion de acciones correctivas que permitan mitigar y/o evitar los posibles
riesgos.

Sistema de alertas tempranas: Tener herramientas que ayudan a detectar
anticipadamente situaciones atipicas que pueden llegar a convertirse en un riesgo para la
Institucion, de manera que ayudan a prevenir ocasionalmente que el riesgo logre
materializarse, evitando a su vez la posibilidad de que se genere un impacto negativo y
posibles pérdidas dentro de la Institucion.

Entre otros seguimientos y monitoreo que aplique.
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ii. POLITICAS DE GESTION DE RIESGOS

La Institucién define las “Politicas de Gestion de Riesgos”, que contribuyen al desarrollo

del

“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, priorizando

cada uno de los “Subsistemas de Riesgo”.

De acuerdo a la Circular 20211700000004-5 sep 15-2021 de la Supersalud pagina 11 de

60:

“...Estas “Politicas de Gestion de Riesgos” deberan ser adoptadas
por el Consejo de Administracion, las cuales deben establecer los
mecanismos Yy controles necesarios para asegurar el
cumplimiento de dichas politicas y de las normas que le son
aplicables al proceso de gestion de cada riesgo inherente.

Las “Politicas de Gestion de Riesgos” deben ser revisadas como
minimo una vez al afo, con el fin de actualizarlas a las condiciones
particulares de la Institucién y a las del mercado en general. Tanto
la aprobacion como las modificaciones que se efectlen a dichas
politicas, deben tener constancia en acta del Consejo de
Administracion”.

Aunado a esto, la Institucion debe promover el conocimiento de las presentes politicas y
las que se desarrollen de acuerdo a los “Subsistemas de Riesgo” a todos los empleados,
con el fin de promover su importancia y generar conciencia organizacional.

a)

b)

Aspectos de las “Politicas de Gestion de Riesgos”:

Alineacién de la planeacién estratégica con la gestion de los diversos riesgos:
Se establece el Direccionamiento Estratégico, el Cédigo de ética y de buen gobierno,
el Cdédigo de integridad, el Reglamento Interno de Trabajo, documentacion,
socializacion, induccion y capacitacion de los procesos, entre otros elementos, para
contribuir con el logro de la planeacion estratégica y el “Sistema Integrado de Gestion
de Riesgos y sus Subsistemas (SIGRS)”.

Cultura de autocontrol, autorregulacion, autogestiéon y mejoramiento continuo:
El Consejo de Administracion determina y lidera una cultura de autocontrol,
autorregulacion, autogestiéon y mejoramiento continuo que oriente el desarrollo de las
competencias en la gestion de riesgos a todos los niveles de la Institucion.

Comunicar la politica de gestion de riesgos: Se debe comunicar a todos los
empleados las politicas del “Sistema Integrado de Gestion de Riesgos y sus
Subsistemas (SIGRS)” mediante capacitaciones, boletin interno, correos electronicos
u otras técnicas.
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d)

f)

9)

Lineamientos de ética y conducta: El Consejo de Administraciébn promueve el actuar
ético y transparente de sus empleados y todas las partes interesadas, para el efectivo
funcionamiento del “Sistema Integrado de Gestion de Riesgos y sus Subsistemas
(SIGRS)”. Adicionalmente, en el “Cddigo de ética y de buen gobierno” y en el “Cdodigo
de Integridad” se tienen establecidos los lineamientos de confidencialidad de la
informacion, manejo de informacion privilegiada y conflictos de interés para contribuir
a las mejores practicas organizacionales.

Documentacién interna y externa: Se genera la documentacién necesaria para
sustentar la adecuada implementacion del “Sistema Integrado de Gestidn de Riesgos
y sus Subsistemas (SIGRS)”, soportado en informes, instructivos, manuales, intranet,
web, registros de capacitaciones, entre otros.

Factores de riesgo (agentes generadores): Deben ser identificados los agentes
(usuarios, clientes y/o contrapartes, empleados, proveedores, entre otros) que puedan
afectar los objetivos de una adecuada implementacién del “Sistema Integrado de
Gestion de Riesgos y sus Subsistemas (SIGRS)”.

Criterios de las etapas del ciclo de gestion de riesgo: Adherirse a cada una de las
etapas del “Ciclo General de Gestion de Riesgos” en cada riesgo identificado,
previamente descritos en el item uno (1) del presente documento y resumidos en el
siguiente cuadro.
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h) Directriz en materia de exposicién y nivel de tolerancia maximo: La Institucion
determina que para cada uno de los “Subsistemas de Riesgo” un nivel de tolerancia
maximo y limites de exposicion, segun las caracteristicas que estos posean.

i) Limites frente a posibles pérdidas: La Institucion determina la exposicion y los
limites maximos frente a los distintos tipos de riesgos, el cual es complementario al
“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)’.
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j) Mecanismos de seguimiento y monitoreo en caso de desviaciones: La Institucion
establece diferente comités, indicadores, planes de accion, entre otros mecanismos,
para hacer seguimiento y monitoreo a los casos donde se presenten cambios
significativos en el perfil de riesgo, ejemplo:

Comportamientos aislados.

Desviados.

Se sobrepasan los limites.

Se presenta el incumplimiento de alguna politica y/o meta.
Se enfrenta a cambios fuertes e inesperados.

Entre otros.

k) Acciones oportunas en respuesta a cambios en el perfil de riesgo: En caso de
variaciones en el perfil de riesgo’, la Institucién inicia las acciones necesarias y
oportunas en respuesta a los cambios; generando un plan de accion que permita
mejorar y minimizar las variables asociadas al perfil de riesgo; si bien, es aceptable
llegar hasta perfiles altos, sin generar pérdidas representativas, al ser una Institucion
sin animo de lucro, un nivel de riesgo alto no es facil de controlar, por lo que se debe
evaluar los niveles de tolerancia.

) Revision de las “Politicas de Gestion de Riesgos”: Las politicas deben ser
revisadas y aprobadas por el Consejo de Administracion minimo una vez al afio, sin
embargo, se deben ajustar cada que sea necesario segun las necesidades
particulares de la Institucion y del sector salud.

m) Monitoreo periddico: La Institucion hace monitoreo periddico a traves de comités
semanales y/o quincenales, presentacion trimestral de los planes de accion,
seguimiento a indicadores, entre otros; que permite llevar un monitoreo del
cumplimiento de los lineamientos y/o metas de cada uno de los “Subsistemas de
Riesgo” y/o de los riesgos prioritarios.

n) Sistemas de informacién y manejo de bases de datos: La Institucion establece
politicas con criterios de seguridad y de calidad en su informacién, en las bases de
datos y en cada una de sus operaciones, asi como de la informacion remitida y
respuestas a los requerimientos exigidos por los entes reguladores. Aunado al Cédigo
de ética y de buen gobierno, Reglamento Interno de Trabajo, Direccionamiento
Estratégico donde se precisa el manejo de la informacion de forma transparente y su
confidencialidad cuando aplique.

o) Informacién para la cuantificacion: A medida que se implementen mas estrategias
para la identificacion, evaluacion, control y monitoreo de los riesgos asociados, se

7 “Resultado consolidado de la medicion de los riesgos a los que se ve expuesta una entidad”. (D. DEFINICIONES- Circular Externa
20211700000004-5 de 2021.
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p)

q)

t)

genera informacion historica que le permite a la Institucidon una vez establecidas las
metodologias, medir los riesgos de manera cuantitativa. De igual forma, sera aplicable
a los limites, niveles de tolerancia y demas variables (si asi lo requiere), que puedan
afectar los procesos de la Institucion en relacion con los “Subsistemas de Riesgo”.

Documentar cambios: Se determina que al momento de implementar los métodos de
analisis cuantitativos a los riesgos, la Institucion debe garantizar que en caso de utilizar
un método diferente al establecido inicialmente, se debe actualizar la respectiva
documentacion con dichos cambios de manera adecuada.

Lineamientos del sistema de control interno: Los lineamientos del Sistema de
Control Interno (SCI) se encuentran en el “REGLAMENTO INTERNO DEL CONSEJO
DE ADMINISTRACION” y se complementan con el Cédigo de ética y de buen
gobierno, el Cddigo de integridad, Reglamento Interno de Trabajo, Direccionamiento
Estratégico, entre otros documentos Institucionales.

Reportes gerenciales: La Institucion establece los criterios y los tipos de reportes
gerenciales y de monitoreo tanto internos como externos, asi como la forma y
frecuencia de la presentacion de los resultados de la administracion de los diferentes
riesgos; algunos ejemplos:

Informe de gestion - Anual.

Reuniones del Consejo de Administracion - Ordinariamente cada 2 meses.
Comité de Direccién - Semanal.

Comité Asistencial - Quincenal.

Comité Administrativo - Quincenal.

Comités de Riesgos - Quincenal.

Seguimiento al plan de accion - Trimestral.

Estados Financieros - Mensual.

Entre otros.

Infraestructura tecnoldgica: La Institucion cuenta con un software que le permite
desarrollar el “Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”
y adicional tiene el recurso humano para el adecuado funcionamiento.

Usuarios y proveedores de insumos y medicamentos: La Institucion determina las
mejores practicas con altos estandares éticos, de transparencia, de seguridad, de
calidad y con humanizacion en el relacionamiento con todos sus usuarios y los
proveedores de insumos y medicamentos.

De acuerdo a su portafolio de servicios de salud presta una atencion integral segun
las necesidades neurolégicas y neuroquirdrgicas de los pacientes (usuarios),
contando con servicios de cirugia, programas especiales y docencia, asi como
también consulta especializada, ayudas diagnosticas, apoyo terapéutico, urgencias y
hospitalizacion e investigacion.
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u) Subcomité de Riesgos: El Consejo de Administracion cuenta con un sub comité de

riesgos establecido en el “REGLAMENTO INTERNO DEL CONSEJO DE
ADMINISTRACION?” con sus respectivas funciones de acuerdo a Circular 003 de 2018
y Circular 4-5 de 2021 de la Supersalud.

Adicionalmente, la Institucion también tiene conformado de manera formal un comité
de riesgo integrados con la Alta Gerencia y Control Interno con reuniones periodicas
y soportadas con las respectivas actas.

Area especializada en la gestion de riesgos: La Institucién dispone del area de
Control Interno para desarrollar el “Sistema Integrado de Gestiéon de Riesgos y sus
Subsistemas (SIGRS)” de acuerdo a los lineamientos de la normatividad y del Consejo
de Administracion, aunado con la Alta Gerencia, lideres de proceso, entre otros.
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iii. PROCESOS Y PROCEDIMIENTOS PARA LA GESTION DE RIESGOS

La Institucion tiene estructurados los “Procesos y Procedimientos para la Gestion de
Riesgos” que instrumentan sus “Politicas de Gestiéon de Riesgos” y que son aplicables
para la adecuada implementacion y funcionamiento de cada uno de los “Subsistemas de
Riesgo”.

Los procesos y procedimientos deben cumplir con los siguientes requisitos:

a) Implementar las diferentes etapas del “Ciclo General de Gestion de Riesgos” y los
elementos especificos de los diferentes “Subsistemas de Riesgo”.

b) Garantizar el efectivo y oportuno funcionamiento de cada uno de los “Subsistemas
de Riesgo”, de modo que se puedan adoptar oportunamente los correctivos
necesarios.

c) Definir las acciones a seguir en caso de incumplimiento de los limites fijados y los
casos en los cuales se deban solicitar autorizaciones especiales.

d) Generar informes internos y externos, que permitan la toma de decisiones de
manera oportuna en todas las instancias de la Institucion.

e) Garantizar como minimo que las actividades de control del cumplimiento de los
limites de los riesgos econdmicos y financieros sean llevadas a cabo por un area
funcional diferente al area de tesoreria.

El resultado de lo anterior, contribuye a tener procesos y procedimientos mediante
documentos controlados.

Adicionalmente, es complementario tener claridad en las definiciones de los tipos de riesgo
segun los “Subsistemas de Riesgo”.

TIPOS DE RIESGO:
“Subsistemas de Riesgo”

i. RIESGO ACOSO LABORAL.:
Conducta persistente y demostrable, ejercida sobre un empleado, trabajador por parte de
un empleador, un jefe o superior jerarquico inmediato 0 mediato, un compafiero de trabajo
0 un subalterno, encaminada a infundir miedo, intimidacién, terror y angustia, a causar
perjuicio laboral, generar desmotivacion en el trabajo, o inducir la renuncia del mismo.

ii. RIESGO ACTUARIAL.:
Se entiende por riesgo actuarial la posibilidad de incurrir en pérdidas econémicas debido
a no estimar adecuadamente el valor de los contratos segun los diferentes tipos de
contratos (capita, evento, Grupo Relacionado de Diagndstico, Pago Global Prospectivo
entre otros) por venta de servicios, de tal manera que estos resulten insuficientes para
cubrir las obligaciones futuras que se acordaron.
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Otra definicibn complementaria, es la posibilidad de incurrir en pérdidas econdémicas
debido a la ocurrencia de diferentes sucesos futuros e inciertos, por ejemplo:
Riesgo de concentracién y hechos catastréficos: la probabilidad de pérdida
como consecuencia de una concentracion de los riesgos (género, franjas de
edades, regiones, patologias, por la ocurrencia de hechos catastréficos) que
afecten un numero elevado de afiliados.

Riesgo de incrementos inesperados en los indices de morbilidad y en los
costos de atencion: probabilidad de pérdida de un periodo contable que se genera
como consecuencia de diferencias apreciables entre las condiciones de morbilidad
con incrementos inesperados en los costos de atencion.

Riesgos de cambios permanentes en las condiciones de salud o cambios
tecnoldgicos: probabilidad de que ocurran cambios permanentes en las
condiciones de salud de la poblacion objeto o derivados de la disponibilidad e
incorporacion al plan de beneficios de nuevas tecnologias, que requieran ajustes
en la financiacion de este plan de beneficios.

iii. RIESGO AMBIENTAL.:
Es un riesgo ambiental la posibilidad que por forma natural o por accion humana se
produzca dafio en el medio ambiente. Se trata de peligros relacionados con las
condiciones cambiantes del clima, cada vez mas impredecible y extremo.
Desafortunadamente, en su mayoria son riesgos que estan fuera del control directo, se
pueden prevenir, implementar planes de accion y de emergencia frente a temperaturas y
precipitaciones extremas, niveles peligrosos de ruido o contaminacion atmosférica.

iv. RIESGO DE CREDITO (SARC):
El Riesgo de Crédito corresponde a la posibilidad que una entidad incurra en pérdidas
como consecuencia del incumplimiento de las obligaciones por parte de sus deudores en
los términos acordados, como, por ejemplo, monto, plazo y demas condiciones.

v. RIESGO FALLAS DE MERCADO:
El Riesgo de Fallas de Mercado corresponde a la posibilidad que la estructura del mercado
de salud genere pérdidas en el bienestar y beneficios de la entidad. Ejemplos: mercado
monopolico u oligopdlico; practicas de competencia desleal (como lo son la seleccion de
riesgo, barreras de acceso a los servicios, entre otros).

vi. RIESGO DE GRUPO:
El Riesgo de Grupo corresponde a la posibilidad de pérdida que surge como resultado de
participaciones de capital o actividades u operaciones con entidades que forman parte del
mismo grupo empresarial. Este se deriva de la exposicion a fuentes de riesgo adicionales
a las propias del negocio de la entidad, dentro de las que se encuentran, por ejemplo: i)
riesgo de contagio financiero, ii) detrimentos patrimoniales por filtracibn de flujos o
concentracion de pasivos y/0; iii) posibles conflictos de intereses, que generen condiciones
desfavorables en las transacciones de la entidad. La exposicidn a las fuentes de riesgo
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puede ser directa, mediante exposicion financiera u operativa, o indirecta, mediante dafio
a la reputacion.

vii. RIESGO DE LIQUIDEZ (SARL):
El Riesgo de Liquidez corresponde a la posibilidad que una entidad no cuente con recursos
liguidos para cumplir con sus obligaciones de pago tanto en el corto (riesgo inminente)
como en el mediano y largo plazo (riesgo latente).

viii. RIESGO DE MERCADO DE CAPITALES:
El Riesgo de Mercado de Capitales corresponde a la posibilidad de incurrir en pérdidas
derivadas de un incremento no esperado, de sus obligaciones con acreedores tanto
internos como externos, o la pérdida en el valor de sus activos, por causa de las
variaciones en los parametros del mercado tales como la tasa de interés, la tasa de cambio
o cualquier otra variable de referencia que afecte los precios del mercado financiero y
asimismo los estados financieros de la entidad.

ix. RIESGO ECONOMICO:
Hace referencia a la incertidumbre producida en el rendimiento de la inversion debida a
los cambios producidos en la situacién econdémica del sector en el que opera la empresa.
Asi, a modo de ejemplo, dicho riesgo puede provenir de: la politica de gestion de la
empresa, la politica de distribucién de productos o servicios, la aparicibn de nuevos
competidores, la alteracion en los gustos de los consumidores, etcétera®.

x. RIESGO ESTRATEGICO:
Se define como el impacto actual y futuro en los ingresos y el capital que podria surgir de
las decisiones adversas de negocios, la aplicacién indebida de las decisiones, o la falta de
capacidad de respuesta a los cambios de la industria®.

xi. RIESGO LEGAL.:

Financiero. Incumplimiento de leyes, normativas y regulaciones de diferente tipo que son
emitidas por los gobiernos de cada pais y por otras entidades, por ejemplo, las
superintendencias que regulan y controlan el funcionamiento de las empresas. Este puede
presentarse tanto por el desconocimiento de una ley o normativa en particular como por la
omisién intencional de esta. Igualmente, tiene que ver con el incumplimiento de contratos
y acuerdos comerciales con terceras partes. En ambos escenarios, la materializacion de
este riesgo puede significar multas y sanciones, es decir, pérdidas econémicas que
pueden llegar incluso a poner en riesgo la continuidad del negocio®,

8 Econdémico, R., & Mascarefias, J. (s/f). Riesgos Econémico y Financiero. Gacetafinanciera.com. Recuperado el 18 de agosto de
2022, de http://www.gacetafinanciera.com/REF.pdf

9 El riesgo estratégico: La importancia de prevenirlo y transformarlo en oportunidad. (2019, mayo 31). Interseguridad.
https://intersequridad.org/el-riesgo-estrategico-la-importancia-de-prevenirlo-y-transformarlo-en-oportunidad/

10 Jiménez, M. M. (s/f). Gestidn del riesgo legal en las organizaciones. Piranirisk.com. Recuperado el 18 de agosto de 2022, de
https://www.piranirisk.com/es/blog/gestion-del-riesgo-legal-y-recomendaciones
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xii. RIESGO EN SALUD:
Se entiende por Riesgo en Salud la probabilidad de ocurrencia de un evento no deseado,
gue puede ser evitable y negativo para la salud del individuo, que puede ser también el
empeoramiento de una condiciéon previa o la necesidad de requerir mas consumo de
bienes y servicios que hubiera podido evitarse. El evento, es la ocurrencia de la
enfermedad, traumatismos o0 su evolucién negativa, desfavorable o complicaciones de
esta; y las causas, son los diferentes factores asociados a los eventos. De esta manera,
se incluyen el marco institucional y el ciclo de gestion de riesgo en salud. Asimismo, lo
dispuesto en el presente numeral se entiende sin perjuicio de los requisitos establecidos
gue deben acreditar las entidades por normas superiores de las autoridades competentes

gue regulen la materia.

QUE ES EL EVENTO: Es la ocurrencia de la enfermedad, traumatismos o su
evolucion desfavorable, y sus causas son los diferentes factores asociados.
QUE ES UN EFECTO: Es una desviacion de lo esperado.

TIPOS DE EFECTO:

* Negativos

* Positivos
QUE ES LA SINIESTRALIDAD: Es la materializacion del riesgo.
COMO SE EXPRESA EL RIESGO: Combinacibn de consecuencia y
probabilidades.
QUE ES UN GRUPO DE RIESGO EN SALUD: Es un conjunto de personas con
condiciones comunes de exposicidbn y vulnerabilidad a ciertos eventos que
comparten la historia natural de la enfermedad, factores de riesgo relacionados,
desenlaces clinicos y formas o estrategias eficientes de entrega de servicios
COMO SE CONFORMA UN GRUPO DE RIESGO: se conforman teniendo en
cuenta

» Grupos sociales de riesgo

+ Enfermedades de alta frecuencia y cronicidad

+ Enfermedades prioritarias en salud publica

+ Enfermedades con tratamientos de alto costo

» Condiciones intolerables para la sociedad

+ Enfermedades de alto costo
CLASIFICACION DEL RIESGO EN SALUD:
Puede clasificarse como:
Riesgo Primario: si se refiere a la probabilidad de aparicion de nueva morbilidad
(incidencia),
Riesgo técnico: alude a la probabilidad de “ocurrencia de eventos derivados de
fallas de atencion en los servicios de salud y de la mayor carga de enfermedad por
mortalidad evitable y discapacidad”
(Resolucion 1841 de 2013, p. 147).
La persona, la familiay los cuidadores son responsables:
Autocuidado, el cuidado de la familia, la comunidad y de los entornos donde viven,
estudian, trabajan o se recrean.
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Para tal fin se deben generar condiciones que involucren a las personas en todos
los niveles del sistema de salud, comenzando por el fortalecimiento del autocuidado
y la participacion en las decisiones de la atencion en salud requerida.

FACTORES EXTERNOS (GENERADOS EN EL ENTORNO)

POLITICOS: Politicas de gobierno, politicas fiscales, modificaciones en los tratados
comerciales.

ECONOMICOS: Politicas econémicas del gobierno, tipos de interés, factores
macroecondmicos propios de cada pais, tipos de cambio, nivel de inflacion.
SOCIOCULTURALES: Cambios en los gustos o en las modas, que repercutan en
el nivel de consumo, cambios en el nivel de ingresos, cambios en el nivel
poblacional

TECNOLOGICOS: Cambios tecnoldgicos, desarrollos tecnologicos

MEDIO AMBIENTE: Leyes de proteccion ambiental, regulacion sobre el consumo
de energia y el reciclaje de residuos, preocupacion por el calentamiento global.
LEGALES: Leyes y normas regulatorias.

FACTORES INTERNOS (GENERADOS EN LA ORGANIZACION)

POLITICOS. ) ]
INFRAESTRUCTURA FISICAY TECNOLOGICA.
FINANCIEROS.
TALENTO HUMANO.
PROCESOS.
A | Gestiénintegraldel |
IPS E riesgo en salud: .
- ' actividad central delos |
/ agentes del sistema
_____ GES¥ DE RIESGO
i
|
5 [mo '
L
I § Atencién Primaria en Salud
|
g
A Salud
I ® Salud
[ Salud Rural zonas
| E Urbana dispersas
| &
: Salud familiar y comunitaria
L
EPS Entidad Territorial
. : y TODOS PORUN
Fuente: Bases Plan Nacional de Desarrollo 2014-2018, DNP @) MINSALUD NUEVOPAIS
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Caracteristicas afiliados
» Elementos demograficos
+ Perfil epidemicldgico
+ Determinantes
» Dinamicade la demanda de servicios
* Cambios detecnologia
+ Incidencia de eventos de alto costo

Salud Actuarial

Riesgo operacional .
# Riesgo de concentracidny hechos

* Deficienciaen recursas humanos, tastrafi
) B catastroficos.
rocesos, tecnologia. _ _ B
prof & RIESgO en » Riesgo de incrementos inesperados
* Riesgo de no tener modelo de los indices d bilidadvde |
atencion, red de servicios. SaIUd En fosIndices n_EJ"nor Hidady de los
. . costos de atencion.
* |Inadecuadagestion clinicas A A
* Riesgos de cambios permanentes
en las condiciones desalud o cambics
tecnoldgicos

* Riesgo de liguidez
* Riesgo de crédito
* Riesgo de mercado

¢QUE ES LA GESTION INTEGRAL DEL RIESGO EN SALUD?: Capacidad de
Anticiparse a los eventos de interés en salud publica, las enfermedades y los
traumatismos para que no se presenten o0 si se tienen, su evolucion y
consecuencias sean lo menos severas posibles

¢, COMO SE LOGRA?:

* Mediante la identificacion de las circunstancias y condiciones que inciden en
la aparicion y desenlace de la enfermedad, las cuales son individuales,
colectivas y del entorno donde se vive, trabaja o deambula.

+ La clasificacibn de las personas segun se vean afectadas por las
circunstancias y condiciones detectadas que puedan afectar su salud.

+ El disefio y puesta en marcha de acciones para eliminar, disminuir o mitigar
esas circunstancias y condiciones.

¢ CUALES SON LAS METAS?:

* Mejor nivel de salud.

* Mejor experiencia en la atencion en salud.

+ Costos acordes a los beneficios recibidos.

xiii. RIESGO OPERACIONAL (SARO):
El Riesgo Operacional corresponde a la probabilidad que la Institucion presente
desviaciones en los objetivos misionales, como consecuencia por deficiencias,
inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas
tecnoldgicos, legal y biomédicos, en la infraestructura, por corrupcion, opacidad y fraude
(COF), asi como por soborno y el soborno transnacional (ST), ya sea por causa interna o
por la ocurrencia de acontecimientos externos, entre otros.

Es importante resaltar que, la anterior definicion incluye una amplia variedad de factores
de riesgo que pueden afectar los objetivos, y que pueden materializarse como resultado
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de una deficiencia o ruptura en los controles internos o procesos de control, fallas
tecnologicas, errores humanos, deshonestidad, practicas inseguras y catastrofes
naturales, entre otras causas, que afectan diferentes procesos, segun las caracteristicas
propias de la Institucién.

xiv. RIESGO REPUTACIONAL:

El Riesgo Reputacional corresponde a la posibilidad de toda accion propia o de terceros,
evento o situacién que pueda afectar negativamente el buen nombre y prestigio de la
Institucion, tales como el impacto de la publicidad negativa sobre las practicas
comerciales, conducta o situacion financiera de la entidad. Tal publicidad negativa, ya sea
verdadera o no, puede disminuir la confianza publica en la entidad, dar lugar a litigios
costosos, a una disminucion de su base de usuarios, clientes, negocios o los ingresos,
entre otros.

También se relaciona con la percepcion agregada que tienen los agentes relacionados
con la Institucién, sean estos clientes, grupos de interés, partes vinculadas o publico en
general, la cual tiene el potencial de afectar la confianza, influenciando su volumen de
negocios, y su situacion general. Esta puede variar por factores tales como el desempefio,
escandalos, menciones en prensa, entre otros.

xV. RIESGO SARLAFT-FPADM de Contagio:
En el marco del SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA (SARLAFT-FPADM) de contagio, es la posibilidad de pérdida o dafio que puede
sufrir una entidad directa o indirectamente, por accién de una persona natural o juridica
que posee vinculos con la entidad.

xvi. RIESGO SARLAFT-FPADM Legal:
En el marco del SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA (SARLAFT-FPADM) legal, es la posibilidad de pérdida o dafio que puede sufrir
una entidad al ser sancionada, multada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones, obligaciones contractuales, fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.

xvii. RIESGO SARLAFT-FPADM Operativo:
En el marco del SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA (SARLAFT-FPADM) operativo, es la probabilidad de pérdida o dafio que puede
sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura, por fraude y corrupcion, o
por la ocurrencia de acontecimientos externos, entre otros.
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xviii. RIESGO SARLAFT-FPADM: Reputacional:
En el marco del SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS, FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA (SARLAFT-FPADM) reputacional, es la posibilidad de pérdida en que incurre una
entidad por desprestigio, mala imagen, publicidad negativa, verdadera o no, respecto de
la Institucion y sus practicas de negocios, que cause una disminucion de su base de
clientes, disminucién de los negocios o ingresos, o incurrir en procesos judiciales.

xix. RIESGO SICOF Corrupcion:
En el SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION,
OPACIDAD Y FRAUDE (SICOF) corrupcion, obtencién de un beneficio particular por
accion u omisiéon, uso indebido de una posicion o poder, o de los recursos o de la
informacion.

xX. RIESGO SICOF Opacidad:
En el SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION,
OPACIDAD Y FRAUDE (SICOF) opacidad, falta de claridad o transparencia,
especialmente en la gestion publica.

xxi. RIESGO SICOF Fraude:
En el SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION,
OPACIDAD Y FRAUDE (SICOF) fraude, cualquier acto ilegal caracterizado por ser un
engafo, ocultacion o violacion de confianza, que no requiere la aplicacion de amenaza,
violencia o de fuerza fisica, perpetrado por individuos y/u organizaciones internos o ajenos
a la entidad, con el fin de apropiarse de dinero, bienes o servicios.

xxii. RIESGO PTEE-I Soborno:

En el PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL INTEGRAL (PTEE-I)
se compilan de manera integral todas las normas internas en materia de prevencion y
mitigacion de los Riesgos de corrupcién, opacidad y fraude (COF), asi como el soborno y
el soborno transnacional (ST), adicional los principios y valores éticos que cada entidad
considere apropiados, para llevar a cabo su operacion de manera ética, transparente y
honesta. En consecuencia, cualquier modificacion al PTEE-I debera incorporarse en forma
detallada y rigurosa en el documento correspondiente. Este debe estar aprobado por la
Junta Directiva 0 quien haga sus veces.

xxiii. RIESGO DE GOBIERNO CORPORATIVO:
El Gobierno Corporativo es el conjunto de normas, principios y procedimientos que regulan
la estructura y el funcionamiento de los 6érganos de gobierno de una empresa. En concreto,
establece las relaciones entre la junta directiva, el consejo de administraciéon, los
accionistas y el resto de partes interesadas, y estipula las reglas por las que se rige el
proceso de toma de decisiones sobre la compaifiia para la generacién de valor.
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xXiv. RIESGO EN SEGURIDAD Y SALUD EN EL TRABAJO:
El Riesgo en Seguridad y Salud en el Trabajo corresponde a los peligros existentes en
una profesion y tarea profesional concreta, asi como en el entorno o lugar de trabajo,
susceptibles de originar accidentes o cualquier tipo de siniestros que puedan provocar
algun dafo o problema de salud tanto fisico como psicoldgico.

Peligros bioldgicos: La exposicion a sustancias peligrosas, a enfermedades asociadas al
trabajo con los pacientes, a agentes vegetales infecciosos e incluso, el trabajo al aire libre,
pueden ser factores de riesgo. Ejemplo. Tuberculosis (TB), hepatitis, VIH / SIDA, Sindrome
respiratorio agudo grave (SARS), ébola.

Peligros quimicos: La exposicion a pesticidas, liquidos peligrosos, solventes o gases
inflamables, son los ejemplos recurrentes en este rango de amenazas de seguridad
ocupacional, donde los trabajadores pueden sufrir enfermedades, irritacion de la piel o
problemas respiratorios. Ejemplo. Glutaraldehido, éxido de etileno, latex.

Riesgos fisicos: Ruido, radiacion, resbalones, tropezones y caidas.

Riesgos ergondmicos: Los riesgos ergondmicos ocurren cuando el tipo de trabajo, las
posturas para llevarlo a cabo o las condiciones de trabajo afectan la salud de las personas.
Se relacionan con el uso continuo y prolongado de herramientas o equipamiento de
trabajo, como sillas, mesas, utensilios y otros instrumentos necesarios para la ejecucion
del trabajo. Este tipo de riesgos no evidencian su impacto negativo a corto plazo. Por eso
son dificiles de identificar. De ahi la importancia de ejercer una supervision constante e
implementar procesos que garanticen la adaptabilidad entre trabajador y entorno de
trabajo.

Riesgos Psicosociales: La estructura de la organizacion puede generar estrés, depresion,
ansiedad y otras patologias nocivas para el trabajador. La sobrecarga de trabajo o la
escasez de ella producen estrés y tension. La violencia en el trabajo, el acoso laboral, la
invasion a la intimidad e, incluso, el trabajo en condiciones de aislamiento son factores
gue pueden derivar en riesgos psicosociales.

xxv. RIESGO DE INFRAESTRUCTURA TECNICA Y LOCATIVA:
El Riesgo en Infraestructura Técnica y Locativa corresponde a una situacion con potencial
de dafio presente en los lugares de trabajo, que bajo circunstancias no adecuadas pueden
ocasionar accidentes o incidentes de trabajo o pérdidas para la empresa. Infraestructura
disefiada y construida para soportar unos requisitos de espacio predeterminados;
cualquier variacién implica modificaciones, que si no se ejecutan se vuelven inadecuadas.

Ejemplo: Condiciones inadecuadas de las redes de distribucién de los servicios publicos,
aires acondicionados, capacidad energeética.
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Instalaciones con incumplimientos normativos para el adecuado almacenamiento y
conservacion de la estructura tecnoldgica, los acervos documentales, los insumos, los
dispositivos médicos, las plantas de tratamiento.

Areas de circulacién con objetos que restringen la movilidad adecuada.

XXVi. RIESGO POBLACION:
El riesgo atribuible poblacional (RAP) es una medida que indica la cantidad de eventos de
salud que se podria evitar en una poblacién si se eliminara un factor de riesgo.
El riesgo poblacional es la proporcion de personas de una poblacion que tienen un
trastorno o portan un gen especifico. También se le conoce como riesgo basal.
El riesgo poblacional se utiliza en el asesoramiento genético para comparar el riesgo de
un paciente con el de la poblacién general.
El riesgo poblacional también puede referirse al riesgo atribuible poblacional (RAP), que
es una medida de la cantidad de eventos de salud que se podria evitar si las condiciones
de la poblaciébn fueran similares a las de la poblacion con mejor condicion
socioecondémica.
El RAP se calcula restando la incidencia de los no expuestos de la incidencia de la
poblacién general.

XXVIl. RIESGO SATISFACCION:
La satisfaccion puede definirse como "la medida en que la atencion sanitaria y el estado
de salud resultante cumplen con las expectativas del usuario”. La satisfaccion representa
la vivencia subjetiva derivada del cumplimiento o incumplimiento de las expectativas que
tiene un sujeto con respecto a algo.

Si se quiere ofrecer servicios de mayor calidad, la evaluacién de la satisfaccion en los
usuarios, familiares y proveedores se convierte en una tarea permanente y dinAmica que
aporta datos de cémo estamos y que falta para llegar a cumplimentar las expectativas de
unos y de otros.

La satisfaccion puede referirse como minimo a tres aspectos diferentes: organizativos
(tiempo de espera, ambiente y otros); atencion recibida y su repercusion en el estado de
salud de la poblacion; y trato recibido durante el proceso de atencién por parte del personal
implicado.

iv. DOCUMENTACION PARA LA GESTION DE RIESGOS

La Institucion tiene estructurada, normalizada y controlada la “Documentacion para la
Gestidon de Riesgos” garantizando la integridad, oportunidad, trazabilidad, confiabilidad y
disponibilidad de la informacion alli contenida.

Los procesos y procedimientos tienen claridad en sus objetivos y estan claramente
definidas las funciones, responsabilidades y atribuciones especificas para cada uno de los
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empleados responsables de los diferentes 6rganos de direccién, administracion y control
involucrados en la administracion de los diversos riesgos.

Dentro de su estructura, tienen en cuenta los siguientes aspectos:

a)

b)

c)

d)
e)
f)
9)

Las “Politicas de Gestiéon de Riesgos” para la administracion de cada uno de los
riesgos.

Las metodologias y procedimientos para la identificacién, medicién, control y
monitoreo de los riesgos identificados. A su vez, el establecimiento de los niveles
de aceptacion y limites de exposicion.

La estructura organizacional que garantice el desarrollo de cada uno de los
“Subsistemas de Riesgo” y que, a su vez, fortalezca el “Sistema Integrado de
Gestidon de Riesgos y sus Subsistemas (SIGRS)”.

Los roles y responsabilidades de quienes participan en la gestién de los diversos
riesgos identificados, especialmente los prioritarios.

Las medidas necesarias para asegurar el cumplimiento de las “Politicas de Gestion
de Riesgos” y objetivos de cada uno de los “Subsistemas de Riesgo”.

Roles, responsabilidades y acciones del 6rgano de control interno frente a cada uno
de los “Subsistemas de Riesgo”.

Las estrategias de capacitacion y divulgacion de cada uno de los “Subsistemas de
Riesgo”.

Asimismo, la Institucion mantiene a disposicion de la Superintendencia Nacional de Salud
y demas entes de control, la documentacion e informacion, previendo como minimo lo
siguiente:

a)

b)

c)

e)

f)

9)

Las actas del Consejo de Administracibn donde conste la aprobacion de las
“Politicas de Gestidon de Riesgos” para cada uno de los “Subsistemas de Riesgo”,
asi como las actas correspondientes a la aprobacion de los ajustes o modificaciones
que se efectlen a dichas politicas.

Los instructivos 0 manuales que contengan los procesos y procedimientos a través
de los cuales se llevan a la préactica las politicas aprobadas para cada uno de los
“Subsistemas de Riesgo”. Estos documentos deberan ser firmados por el
Representante Legal y ser de facil consulta y aplicacion al interior de la Institucion.
El Cddigo de ética y de buen gobierno.

El Codigo de integridad.

Los informes presentados por el Consejo de Administracion, el Representante
Legal, el Subcomité de riesgos del consejo de administracion, el Comité de riesgos
institucional, en el caso que aplique. Entre estos debe encontrarse un reporte sobre
el cumplimiento de los limites y del nivel de exposicion de los diferentes riesgos
establecidos por la Institucion, particularmente los prioritarios.

Los informes presentados por los 6rganos de control, como el Revisor Fiscal, sobre
el funcionamiento y resultados de la implementacion de cada uno de los
“Subsistemas de Riesgo”

Las actas del Consejo de Administracion en donde conste la presentacion del
informe del Subcomité de riesgos del consejo de administracion y/o el Comité de
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h)

J)
K)

)

riesgos institucional y del Revisor Fiscal, en los casos que aplique.

Las actas del Subcomité de riesgos del consejo de administracion y/o del Comité
de riesgos institucional, y los reportes al Consejo de Administracion y al
Representante Legal, en los casos que aplique.

Las constancias de las capacitaciones impartidas al Consejo de Administracion,
Directivos, todos los empleados y cualquier otra persona que tenga vinculacion con
la Institucion sobre el “Sistema Integrado de Gestion de Riesgos y sus Subsistemas
(SIGRS)”, con el fin de asegurar que sean entendidas e implementadas en todos
los niveles de la organizacion.

Los documentos y registros que evidencien el funcionamiento oportuno, efectivo y
eficiente de cada uno de los “Subsistemas de Riesgo”.

Las metodologias, parametros, fuentes de informacion y demdas elementos
utilizados para la medicion de cada uno de los riesgos.

El procedimiento a seguir en caso de incumplimiento a los limites preestablecidos
en cada uno de los “Subsistemas de Riesgo”.

m) Disponer de un respaldo fisico o en medio magnético de la documentacion

n)

0)

mencionada en este numeral.

Establecer requisitos de seguridad, de forma tal, que se permita la consulta a
informacion sensible, Unicamente por parte de los empleados autorizados.
Determinar criterios y procesos de manejo, guarda y conservacién de la
informacion.
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v. ESTRUCTURA ORGANIZACIONAL

La Institucion su “Estructura organizacional” se encuentra soportada con todos los
componentes legales, administrativos, contables, asistenciales, entre otros para el
cumplimiento de su objeto social y para el disefio y adopcion de cada uno de los
“Subsistemas de Riesgo”. Cuenta con un conjunto de normas, procedimientos y érganos
internos aplicables, mediante los cuales se dirige la adopcion de mejores practicas para
garantizar que la gestion se realice bajo los principios de transparencia, eficiencia,
equidad, y propender por la calidad en la prestacion de los servicios de salud centrados
en el usuario.

Estructura organizacional:

Estatutos de la Fundacion.

Consejo de Administracion.

Alta gerencia: Direccion General (Representante Legal), Direccion Administrativa y
Financiera y Direccion Médica.

Direccionamiento Estratégico.

Caodigo de ética y de buen gobierno.

Reglamento Interno de Trabajo.

Organigrama.

Estados Financieros.

Procesos y estructura documental.

Organos de control interno y Revisoria Fiscal.
Superintendencia Nacional de Salud - Supersalud.
Entre otros.

Representante Legal:

Dentro de la implementacion del “Sistema Integrado de Gestion de Riesgos y sus
Subsistemas (SIGRS)” y para dar cumplimiento a la Superintendencia Nacional de Salud
- Supersalud segun la circular 20211700000004-5 de 2021 (5.1. Representante Legal), la
Institucion incluye las siguientes funciones a cargo del Representante Legal y estan
estipuladas en el “MANUAL DE PERFILES DE CARGOS”:

a) Apoyary garantizar el efectivo cumplimiento de las politicas definidas por el Consejo
de Administracion.

b) Adelantar un seguimiento permanente del cumplimiento de las funciones del Comité
de riesgos institucional, en los casos que aplique, y mantener informado al Consejo
de Administracion.

c) Conocer y discutir los procedimientos a seguir en caso de sobrepasar o exceder los
limites de exposicion frente a los riesgos, asi como los planes de contingencia a
adoptar respecto de cada escenario extremo.

d) Hacer seguimiento y pronunciarse respecto de los informes periddicos que presente
el Comité de riesgos institucional sobre el grado de exposicion de riesgos asumidos
por la Institucion y los controles realizados, ademas de los informes presentados
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por la Revisoria Fiscal. Lo anterior debe plasmarse en un informe al Consejo de
Administracion y hacer énfasis cuando se presenten situaciones anormales como
minimo en algun riesgo prioritario o existan graves incumplimientos a las politicas,
procesos y procedimientos para cada uno de los “Subsistemas de Riesgo”.

e) Realizar monitoreo y revision de las funciones del area de control interno.

f) Velar porque se dé cumplimiento a los lineamientos establecidos en el Cédigo de
ética y de buen gobierno de la Institucion en materia de conflictos de interés y uso
de informacién privilegiada que tengan relacion con el “Sistema Integrado de
Gestidn de Riesgos y sus Subsistemas (SIGRS)”.

g) Vigilar cuidadosamente las relaciones de todas las personas que hacen parte de la
Institucidn tanto interna como externamente, para identificar y controlar de manera
eficiente los posibles conflictos de interés que puedan presentarse.

h) Informar de manera oportuna mediante oficio a la Superintendencia Nacional de
Salud - Supersalud, acerca de cualquier situacion excepcional que se presente o
prevea que pueda presentarse como minimo en el ambito de la administracion de
los riesgos prioritarios, de las causas que la originan y de las medidas que se
propone poner en marcha por parte de la Institucion para corregir o enfrentar dicha
situacion, si procede.

Area de Control Interno responsable de la Gestién de Riesgos:

El &rea de Control Interno es responsable de la Gestion de Riesgos y tiene caracteristicas
de independencia y sin sesgos de las areas misionales de la Institucidon relacionadas con
la prestacion de servicios de salud (atencion en servicios ambulatorios, atencién en
urgencias, atencién hospitalaria y quirdrgica, entre otras), las areas encargadas de las
negociaciones como son compras, tesoreria, entre otros.

Complementado a ello, y como la Instituciéon no cuenta con un area exclusiva Unicamente
a la Gestion de Riesgos, se otorgan funciones de gestidon de riesgos en cada uno de los
procesos (especialmente los mas significativos y sensibles para el funcionamiento) a los
empleados de diferentes areas de manera transversal dentro de la Institucién. Sin
embargo, los responsables de estas areas deberan pertenecer al segundo nivel jerarquico
(depender directamente de la Gerencia y/o Direccion Administrativa y Financiera y/o
Direccion Médica) con poder de decisién que le permita cumplir de manera adecuada con
sus funciones, atendiendo la naturaleza y estructura propia de la Institucién.

Dentro de la implementacion del “Sistema Integrado de Gestion de Riesgos y sus
Subsistemas (SIGRS)” y para dar cumplimiento a la Superintendencia Nacional de Salud
- Supersalud segun la circular 20211700000004-5 de 2021 (5.2. Area de Gestion de
Riesgos), la Institucion incluye las siguientes funciones a cargo del Jefe de Control Interno
y estan estipuladas en el “MANUAL DE PERFILES DE CARGOS”:

a) Apoyar en el disefio de las metodologias de segmentacion, identificacion,
medicion, control y monitoreo de los riesgos a los que se expone la Institucion,
para mitigar su impacto.

b)  Sugerir al Comité de riesgos institucional, en los casos que aplique, los ajustes o
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c)

modificaciones necesarios a las politicas de los diferentes “Subsistemas de
Riesgos”.

Proponer al Comité de riesgos institucional, en los casos que aplique, el manual
de procesos y procedimientos, a través de los cuales se llevaran a la practica las
politicas aprobadas para la implementacion de los diferentes “Subsistemas de
Riesgos”. Asimismo, velar por su actualizacion, divulgacion y apropiacion en todos
los niveles de la organizacion y su operatividad.

Velar por el adecuado disefio e implementacion de los controles a los diferentes
riesgos para mitigar su impacto, en todos los niveles de la organizacion y su

Realizar seguimiento o monitoreo a la eficiencia y la eficacia de las politicas,

Apoyar a las areas en la identificacién y evaluacion de los limites de exposicion
para cada uno de los riesgos identificados, y presentar al Comité de riesgos
institucional, en los casos que aplique, las observaciones o recomendaciones que

Monitorear las condiciones de suficiencia patrimonial y financiera de la Institucion,
de acuerdo con la Resolucion 3100 de 2019 o las normas que la sustituyan o

Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa al “Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”

Participar en el disefio y desarrollo como minimo de los programas de capacitacion
sobre los riesgos identificados y velar por su cumplimiento. Incluir por lo menos

Analizar los informes presentados por el Revisor Fiscal para que sirvan como
insumo para la formulacion de planes de accién y de mejoramiento, para la
adopcién de las medidas que se requieran frente a las deficiencias informadas,
respecto a temas relacionados con el “Sistema Integrado de Gestion de Riesgos

d)
operatividad.
e)
procedimientos y controles establecidos.
f)
considere pertinentes.
9)
modifiquen.
h)
de la Institucion.
i)
los riesgos de los “Subsistemas de Riesgos”.
)
y sus Subsistemas (SIGRS)".
k)

Monitorear e informar al Comité de riesgos institucional, en los casos que aplique,
el avance en los planes de accién y de mejoramiento, para la adopcién de las
medidas que se requieran frente a las deficiencias informadas, respecto a temas
relacionados con el “Sistema Integrado de Gestion de Riesgos y sus Subsistemas
(SIGRS)".
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vi. INFRAESTRUCTURA TECNOLOGICA

La Institucion cuenta con la “Infraestructura Tecnoldgica” y los sistemas necesarios para
garantizar el funcionamiento efectivo, eficiente y oportuno del “Sistema Integrado de
Gestidn de Riesgos y sus Subsistemas (SIGRS)”, los cuales generan informes confiables
y tienen un soporte tecnoldgico segun las necesidades.

Ademas, se cuenta con los procesos que permitan realizar un control adecuado del
cumplimiento de las politicas y limites establecidos, ademas de contar con un plan de
conservacion, custodia y seguridad de la informacion tanto documental como electronica.

Los parametros utilizados en los aplicativos informaticos para cada uno de los
“Subsistemas de Riesgos” que componen el “Sistema Integrado de Gestion de Riesgos y
sus Subsistemas (SIGRS)” se revisan periddicamente.

De acuerdo con el instructivo “lMPLEMENTACION DE SOLUCIONES INFORMATICAS”,
cada que se requiera implementar una nueva solucion informatica bien sea por desarrollos
internos o0 externas, se debe presentar al 4rea encargada, la cual, dependiendo del
requerimiento, identifica cual es la mejor manera de implementar lo solicitado dentro de
los parametros establecidos.

En el instructivo “ACTUALIZACION DE SOFTWARE”, se asegura mantener actualizado el
software utilizado para el manejo de la informacion dentro de la Institucion. De esta
manera, se asegura que el “Sistema Integrado de Gestion de Riesgos y sus Subsistemas
(SIGRS)” se apligue las actualizaciones y acoples necesarios dentro del software utilizado.

El area de Sistemas segun el instructivo “COPIA DE SEGURIDAD (BACKUP)” genera las
copias de seguridad correspondientes, preservando la duracién de la informacién en el
tiempo mediante diferentes estrategias

Para la implementacion de las metodologias usadas para el “Ciclo General de Gestion de
Riesgos”, la Institucion busca unificar la informacion dentro del Software que esta
dispuesto para el desarrollo de los riesgos, su evaluacion y controles entre otras funciones.
Dentro de este mismo software habilitado, se pueden construir indicadores que permiten
medir el comportamiento de los riesgos, asi como diferentes funciones habilitadas para el
manejo de la informacion.
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Vii. DIVULGACION DE LA INFORMACION Y
CAPACITACIONES

Para la Institucion la “Divulgacion de la informacion y capacitaciones” es uno de los pilares
fundamentales para transmitir el conocimiento a los empleados, se cuenta con una
capacitacion y prueba de conocimiento para el “Sistema Integrado de Gestién de Riesgos
y sus Subsistemas (SIGRS)” dirigido a los integrantes del Consejo de Administracion, Alta
Gerencia y deméas empleados de forma anual; también en el proceso de induccion a los
nuevos empleados se les capacita en el tema, dejando evidencia de la prueba de los temas
expuestos y el registro de asistentes.

Adicionalmente, mediante los boletines institucionales se complementa la informacion
asociada al “Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)” de
forma periddica; y asi generar una cultura con la gestion integral del riesgo en la Institucion.

Complementario a lo anterior, la Institucion tiene un sistema de informacion efectivo, veraz,
eficiente y oportuno capaz de generar reportes, tanto internos como externos, que
garantice el funcionamiento de cada uno de los “Subsistemas de Riesgo”, teniendo en
cuenta los procesos y procedimientos establecidos para cada uno.

Los sistemas de informacion cumplen con los criterios de seguridad (confidencialidad,
integridad y disponibilidad), calidad (completitud, validez y confiabilidad) y cumplimiento,
para lo cual se establecen controles generales y especificos para la entrada, el
procesamiento y la salida de la informacion, atendiendo su importancia relativa y nivel de
riesgo.

Divulgacion de la Informacion Interna y Externa

Los informes tanto internos como externos que se generan en la Institucion adicional de
otros temas también relevantes, involucran el monitoreo y control de los “Subsistemas de
Riesgo” que permiten generar planes de accidon segun la priorizacion de los riesgos.
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CAPITULO 1l “LINEAMIENTOS ESPECIFICOS DE LOS
SUBSISTEMAS DE ADMINISTRACION DE RIESGOS”.

De acuerdo a la Circular 20211700000004-5 septiembre 15-2021 de la Supersalud desde
la pagina 19 hasta la pagina 60, la Institucién debe estipular los lineamientos especificos
de los “Subsistemas de Riesgo” para cada uno de los riesgos prioritarios que se
desarrollan a continuacion, asi:

“SUBSISTEMAS DE RIESGOS”.

Agrupadores de distintos tipos de riesgos en torno a un elemento comun, prioritarios para
fines de supervision definidos por la Superintendencia Nacional de la Salud - Supersalud.
Cabe resaltar que la Institucion debe gestionar todos los riesgos que se presenten dentro
de su operacion, y dependera de la discrecionalidad que se le dé para su tratamiento. Sin
embargo, deberan contemplar como minimo, los siguientes “Subsistemas de Riesgo” y asi
cumplir con los requisitos de la Supersalud.

UNO. GESTION DEL SUBSISTEMA DE ADMINISTRACION
DEL RIESGO EN SALUD.

“Se entiende por Riesgo en Salud la probabilidad de ocurrencia de un evento no deseado,
evitable y negativo para la salud del individuo, que puede ser también el empeoramiento
de una condicion previa o la necesidad de requerir mas consumo de bienes y servicios
gue hubiera podido evitarse. El evento, es la ocurrencia de la enfermedad, traumatismos
0 su evolucién negativa, desfavorable o complicaciones de esta; y las causas, son los
diferentes factores asociados a los eventos. 11

Ciclo general de la gestion del Riesgo en Salud.
Para la gestion del Riesgo en Salud inherente la Institucién aplica el “Ciclo General de
Gestion de Riesgos” definido previamente, con el fin de identificar, evaluar, controlar y
monitorear, armonizado con los demas lineamientos e instrumentos en salud
complementarios.

a) ldentificacion del Riesgo en Salud:
La identificacién del Riesgo en Salud comprende, como minimo lo siguiente:

a. La Institucién se acoge a la informacién suministrada por la Secretaria Seccional de
Salud de la Gobernacién de Antioquia, Aseguradores, informacion interna como bases de
datos, perfil epidemiolégico o demas instancias referente situacién de salud del
departamento o a nivel nacional, sefialando caracteristicas particulares del perfil de salud-
enfermedad de la poblacién y cuales son las necesidades y prioridades que permite dar

11 Circular Externa 20211700000004-5 de 2021 de la Superintendencia Nacional de Salud. Capitulo lI-II:
LINEAMIENTOS ESPECIFICOS DE LOS SUBSISTEMAS DE ADMINISTRACION DE RIESGOS.
1.GESTION DEL RIESGO EN SALUD. Péagina 19 de 60.
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un acercamiento importante a la situacion del sector, teniendo en cuenta los enfoques
diferenciales de la poblacion que se trata dentro de la Institucién.

b. La Institucion cuenta con diferentes servicios con un enfoque primordial en patologias
neuroldégicas y neuroquirdrgicas, tiene su portafolio de servicios, los certificados de
habilitacién donde se especifican las modalidades por cada uno de los servicios y asi como
la capacidad instalada de la Institucién. La mayoria de los pacientes atendidos pertenecen
en su mayoria al régimen contributivo y subsidiado representando.

Es importante entender que la capacidad instalada cumple con los requisitos de
habilitacién que estén establecidos, asi como la capacidad de oferta del talento humano
gue va acorde con el crecimiento de la Institucion y se adapta a los cambios en el contexto
externo de acuerdo a las diferentes modalidades de contratacién que se puedan generar.

c. La caracterizacion de los servicios teniendo en cuenta los enfoques diferenciales segun
el perfil epidemioldgico.

d. Se tiene establecido un sistema de reporte voluntario de eventos relacionados con la
seguridad del paciente donde cualquier empleado puede realizar un reporte de un evento
adverso que se presente dentro de su servicio.

Ademas de esto, se capacita al personal asistencial con el fin de aprender a identificar y
evaluar en forma oportuna los incidentes y/o eventos adversos, pues de esta forma se
pueden adoptar las medidas para prevenir su materializaciébn y asi contribuir con la
proteccion de los usuarios.

De igual manera, se cuenta con indicadores para cada uno de los riesgos prioritarios
relacionados con el riesgo en salud, de esta manera se puede llevar un control y un
cumplimiento de acuerdo a lo solicitado por las normativas.

También existen listas de chequeo de rondas de seguridad del paciente para llevar el
control y la seguridad de los pacientes, asi como la prevenciéon de eventos adversos que
se puedan presentar en su permanencia dentro de la Institucion.

Se cuenta con la politica de seguridad del paciente junto con las demas informaciones del
cuidado del paciente y sus familiares.

e. La Institucién tiene identificados sus riesgos en salud con sus respectivos controles y
asi generar adecuadas practicas a utilizar para prevenir posibles eventos adversos para
los pacientes, conservando la disponibilidad y confiabilidad de la informacion acerca de la
exposicion al riesgo.

b) Evaluacion y medicion del Riesgo en Salud:
Posterior se realiza la evaluacién y medicién del Riesgo en Salud:

a. La probabilidad de ocurrencia y el impacto sobre la salud de los pacientes es
determinado para cada uno de los servicios, se miden los posibles eventos adversos que
se presentan y cudales son las prioridades que tienen estos dentro de la Institucion de
acuerdo a sus causas Yy efectos, y cuales son las medidas correspondientes para
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controlarlos.

b. La Institucion de forma sistematica realiza un seguimiento a la facturacién, recaudo,
contratacion con aseguradoras y glosas, donde se analizan los posibles sobrecostos
causados por devoluciones y glosas sea por insuficiencia de soportes documentales y
autorizaciones, falta de claridad en la contratacidén, estancias prolongadas, falta de
registros asistenciales y administrativos, entre otros y que pueden afectar la calidad en la
atencién del paciente, la operacion, los procesos y disminuir el patrimonio institucional. El
seguimiento se complementa con indicadores, seguimiento a tareas y el plan de accion de
cada proceso.

C. En este momento la Institucién cuenta con una matriz de priorizacién de riesgos de
salud que se presentan en los diferentes servicios, las causas, los efectos, la frecuencia,
la severidad, entre otros. Y de acuerdo a esta informacién y los resultados que la
metodologia arroje se generan unos controles que puedan prevenir, mitigar y/o eliminar
dicho evento adverso.

d. La Institucion tiene definidos los limites de exposicion al riesgo en salud, las metas
establecidas, seguimientos sistematicos, entre otros para mantener los niveles dentro de
estos rangos y procurar mitigar los riesgos, de manera que se promueva la cultura del
cuidado y la seguridad del paciente dentro de la Institucion.

e. Una vez identificados y evaluados todos los riesgos de salud, el destino de los
recursos va principalmente a los riesgos de mayor importancia y asi cumplir con los
estandares de habilitacién. De igual manera, es importante sefialar que no se dejan de
vigilar los otros riesgos en salud, dado que el objetivo principal siempre seré la mitigacion
y/o eliminacién de los riesgos de la Institucién.

c) Seleccion de estrategias para el tratamiento y control del Riesgo en Salud:
El tratamiento y control del Riesgo en Salud establece acciones coordinadas, articuladas
y costo efectivas para impactar positivamente en sus resultados:

a. La Institucion cuenta con diferentes documentos e indicadores que se desarrollan
a lo largo de los periodos, para determinar los avances y progresos en materia de salud,
como el Informe de Gestidn, participacion en congresos, grupos de educacion en salud
(GES), investigaciones, entre otros y asi transmitir datos relevantes del progreso y
cobertura de los riesgos en salud.

b. Dentro de cada uno de los procesos misionales, se cuenta con los indicadores
respectivos para disminuir los eventos adversos que pueden presentarse, generando unos
controles mas estrictos que permitan mitigar su impacto y/o frecuencia.

C. Los controles para los riesgos prioritarios de salud cuentan con acciones de
capacitaciones, comunicacion y revision de los resultados de forma sistematica y asi
revisar los niveles de tolerancia definidos e implementar nuevas estrategias para mejorar
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el resultado, si aplica.

d. Se realiza la contratacion y pagos a sus proveedores orientados a la obtencion de
mejores resultados en salud, obteniendo insumos de excelente calidad bajo costos
eficientes y articulados con el modelo de atencién en salud.

d) Seguimiento y monitoreo del Riesgo en Salud:
Se hace seguimiento y monitoreo al Riesgo en Salud a través de las etapas del “Ciclo
General de Gestion de Riesgos” y por ende para contribuir a todo el “Sistema Integrado
de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las siguientes acciones:

a. Caracterizacion de todos los procesos lo que facilita su articulacion para garantizar
el acceso y las calidad de los servicios ofertados.

b. Capacitacion continta a sus empleados, haciendo énfasis en la adherencia a las
guias, protocolos y demas instrumentos clinicos que beneficien la seguridad y salud de los
pacientes.

C. Seguimiento y monitoreo a los diferentes indicadores asistenciales a través de los
comités institucionales, incluyendo alertas tempranas y planes de accién cuando aplique.

Limites de exposicién del Riesgo en Salud.

El establecimiento de los limites de exposicién del Riesgo en Salud se enmarca en los
indicadores con una meta minima o maxima de tolerancia que la Institucién esta dispuesto
a asumir en un periodo determinado en el desarrollo de sus actividades y para los cuales,
en caso de comportarse con desviaciones 0 exposiciones que sobrepasen los limites, se
establecen medidas correctoras con acciones coordinadas para mantenerlos dentro del
rango de tolerancia aceptable y asi contribuir a la prestacién de los servicios con calidad,
eficiencia y seguridad.
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ESCALAS DE VALORACION DE
CRITICIDAD-RIESGOS ASOCIADOS
A LA ATENCHODNMN

r= IMPACTO (SEVERIDAD)

= WIJERTE

< DIsCAPACIDAED ¥ SECIJELAS

= HOSPITALIZACION PROLONGADA
Z TRATAMRIENTO SADICHIMAL

1 MCIDEMTE

ESCALAS DE VALORACION DE
CRITICIDAD-RIESGOS ASOCIADOS
A LA ATENCION

r= FRECUEMNCIA {(PROBAEBILIDWAID)

5 =oipual a 21 casos por mas

<4 165-20 Casos por mmes

= 11-15 Casos por mas

z E6-10 casos @or mes

1 O-5 Casos por mes
EXPLICACION:

La columna de IMPACTO (SEVERIDAD) no tiene correlacion con la columna de
FRECUENCIA (PROBABILIDAD), es decir, son independientes a la hora de aplicar "LA
ESCALA DE VALORACION DE CRITICIDAD - RIESGOS ASOCIADOS A LA ATENCION”.
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Para clasificar “LA ESCALA DE VALORACION DE CRITICIDAD - RIESGOS ASOCIADOS
A LA ATENCION’ en un caso particular, se clasifica a partir de la columna de IMPACTO
(SEVERIDAD). Si por el contrario voy a aplicar “LA ESCALA DE VALORACION DE
CRITICIDAD - RIESGOS ASOCIADOS A LA ATENCION” a un servicio, lo evalué a través
de la FRECUENCIA (PROBABILIDAD).

Ejemplo: CASO PARA ILUSTRAR EL CUADRO DE “LA ESCALA DE VALORACION DE
CRITICIDAD - RIESGOS ASOCIADOS A LA ATENCION™:

e EVALUACION DE UN CASO INDIVIDUAL - IMPACTO (SEVERIDAD) DE LA
ATENCION EN SALUD)
Paciente ingresa a la Institucion para una Terapia Endovascular, presenta complicaciones
posterior al procedimiento, dejando SECUELAS MOTORAS en el paciente, por lo cual se
clasificaria en un NIVEL DE CRITICIDAD 4 asociado a la atencion en salud.

e EVALUACION DE UN SERVICIO EN UN PERIODO DE TIEMPO (1 MES) -
FRECUENCIA (PROBABILIDAD)

Durante el mes de enero de 20xx se presentaron 6 reportes de eventos adversos
asociados a la atencién en el Servicio de Urgencias, luego del analisis de cada uno de los
casos, todos los casos se consideraron EVENTOS ADVERSOS, por lo anterior, al
clasificar la criticidad del riesgo en la atencion en el Servicio de Urgencias en este periodo
fue de NIVEL DE CRITICIDAD 2 asociados a la atencion en salud.

Dentro de la Institucion, para el Riesgo en Salud los limites de exposicion al riesgo no se
definen en términos monetarios. Estos limites se determinan por casos (frecuencia) y las
repercusiones que pueda tener sobre los pacientes (severidad).

Es importante mencionar que, aunque los limites no sean definidos en valores monetarios,
estos pueden representar pérdidas econOmicas para la Institucion, las cuales de igual
manera deben ser gestionadas.
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DOS. GESTION DEL SUBSISTEMA DE_ADMINISTRACION
DEL RIESGO OPERACIONAL (SARO).

“Se entiende por Riesgo Operacional a la probabilidad que la Institucion presente
desviaciones en los objetivos misionales, como consecuencia de deficiencias,
inadecuaciones o fallas en los procesos, en el recurso humano, en los sistemas
tecnoldgicos, legal y biomédicos, en la infraestructura, por fraude, corrupcién y opacidad,
ya sea por causa interna o por la ocurrencia de acontecimientos externos, entre otros.

Es importante resaltar que, la anterior definicion incluye una amplia variedad de factores
de riesgo que pueden afectar los objetivos, y que pueden materializarse como resultado
de una deficiencia o ruptura en los controles internos o procesos de control, fallas
tecnologicas, errores humanos, deshonestidad, practicas inseguras y catastrofes
naturales, entre otras causas, que afectan diferentes procesos, segun las caracteristicas
propias de la Institucién.”

Ciclo general de la gestion del Riesgo Operacional (SARO).
Para la gestion del Riesgo Operacional (SARO) inherente a la Institucién aplica el “Ciclo
General de Gestion de Riesgos” definido previamente, con el fin de identificar, evaluar,
controlar y monitorear, armonizado con los demdas lineamientos e instrumentos
complementarios.

a) ldentificacion del Riesqo Operacional (SARQO):
La identificacién del Riesgo Operacional (SARO) comprende, como minimo lo siguiente:

a. La Institucion elabora la documentacion soportada en el mapa de procesos, y prioriza
los siguientes:

Atencion ambulatoria

Atencion hospitalaria y quirargica

Atencion de Urgencias

Atencion de Apoyo Diagnéstico y Terapéutico
Referencia y Contrarreferencia

Sistemas de informacion en salud

Calidad

Gestion del talento humano

Gestion Financiera.

Gestidn administrativa y legal

b. La Institucion a través de los jefes de proceso y/o con un grupo interdisciplinario
identifica los eventos de riesgo operacional, potenciales y ocurridos, en cada uno de los
procesos.

De acuerdo a las funciones que se desarrollen en cada uno de los procesos, el riesgo
operacional varia segun las repercusiones que este genere, la mayoria de veces se puede
presentar por una posible falla en el desarrollo de una actividad que de acuerdo a su
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gravedad genera reprocesos, de esta manera los jefes o personas encargadas del proceso
deben identificar las causas principales y establecer la informacion dentro de los
parametros establecidos por la Institucion.

c. Los procesos juridicos en los que se encuentra la Institucion estan a cargo de una firma
reconocida de abogados. Una vez se presente un nuevo caso, se detalla en el documento
y se lleva un registro. Aunado a esto, cuenta con un area juridica donde se identifican
principalmente los procesos judiciales, los cuales, en caso de su desarrollo, se remiten a
una firma juridica para iniciar el proceso de ser necesarios.

d. Dentro del funcionamiento de los procesos misionales, existe la posibilidad que se
presenten fallas, las cuales pueden ocasionar incidentes adversos (no generan dafio) o
eventos adversos (si generan dafio), generando un registro, la gestion y tratamiento del
mismo a través del programa de seguridad del paciente, complementado con otras
herramientas.

e. La Institucion a través del entorno externo e interno, determina potenciales pérdidas
financieras causadas por los eventos de riesgo operacional identificados.

f. Dentro de todos los procesos existen determinadas pérdidas que se generan por riesgos
operacionales que se presenten, esta informacion se analiza a la luz de las metas y los
limites de exposicién al riesgo.

También es importante mencionar, que de acuerdo a la Circular 20211700000005-5 de
2021 emitida por la Superintendencia Nacional de Salud - Supersalud, la Institucion
maneja el riesgo de corrupcién, opacidad y fraude como un Subsistema (SICOF) Unico
gue puede afectar a cualquier funcionamiento.

De igual forma, dando cumplimiento a la Circular 20211700000004-5 establecida por la
Superintendencia Nacional de Salud - Supersalud, si la situacién lo amerita y se presentan
eventos que puedan generar pérdidas representativas para la Institucion por fallas en el
funcionamiento operativo, se implementd un “REGISTRO DE EVENTO RIESGO
OPERACIONAL MATERIALIZADO, el cual se encuentra en el Almera donde se incluyen
todas las variables de la mencionada circular en la pagina 24/60.
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REGISTRO DE EVENTO RIESGO OPERACIONAL MATERIALIZADO
RIESGO OPERACIONAL (SARQ): “Se entiende por Riesgo Operacional a la probabilidad que la Institucion presente desviaciones en los objetivos misionales, como consecuencia por deficiencias, inadecuaciones o
fallas en los procesos, en el recurso humang, en los sistemas tecnoldgices, legal y biomédicos, en la infraestructura, por corrupcion, opacidad y fraude (COF), asi come por soborno y el soborno transnacional (ST),
ya sea por causa interna o por la ocurrencia de acontecimientos externes, entre otros.
Es importante resaltar que, la anterior definicién incluye una amplia variedad de factores de riesgo que pueden afectar los objetivos, y que pueden materializarse como resultado de una deficiencia o ruptura en
los controles internos o procesos de control, fallas tecnolégicas, errores humanos, deshonestidad, practicas inseguras y catdstrofes naturales, entre otras causas, que afectan diferentes procesos, segun las
caracteristicas propias de la Institucion.”
REGISTRO DE EVENTO RIESGO OPERACIONAL MATERIALIZADO (Datos minimos Supersalud circular 20211700000004-5 DE 2021 15-09-2021 paginas 23 y 24):

Referencia: *
Cédigo intemo que relacione el evento en forma secuencial

Area o Dependencia: *

Area de la Institucién en la cual se delecta el evenlo

Proceso:

Identificacion de! proceso donde se produjo el evento de riesgo o e vio afectado.

Fecha de descubrimiento:

Fecha en que se detecta el evento *

Fecha de inicio:

Fecha en la que el evento tiene su inicio *

Fecha de finalizacion:

Fecha en que finaliza el evento

b) Evaluacion y medicion del Riesqo Operacional (SARO):
Posterior se realiza la evaluacién y medicion del Riesgo Operacional (SARO):

a. La medicién de los riesgos operacionales varia dentro de cada uno de los procesos, de
acuerdo a su relevancia con la mision Institucional, su frecuencia de ocurrencia y el
impacto de pérdida causado por su materializacion.

b. Lla Institucion se soporta para la evaluacion con todos los procesos, indicadores,
informes, recursos (fisicos, humanos, técnicos y financieros) entre otros, pero adicional se
complementa con el “Plan de contingencia” y el “Plan de continuidad de negocio” que son
necesarios frente a la exposicion al riesgo operacional bajo cualquier eventualidad.

c) Seleccion de estrategias para el tratamiento y control del Riesgo Operacional

(SARO):

El tratamiento y control del Riesgo Operacional (SARQ) establece acciones coordinadas,
articuladas y costo efectivas para impactar positivamente en sus resultados:

a. Los riesgos en los diferentes procesos se gestionan a través del software Institucional,
donde se definen los controles para mitigar el riesgo inherente, ya sea mediante su
probabilidad de ocurrencia, impacto o ambos.

b. La Institucion establece desde el Direccionamiento estratégico todas las politicas,
procesos y demas documentos normalizados que contribuyen como controles para
afrontar los riesgos y ajustarlos de acuerdo a su dindmica.
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c. El “Plan de continuidad de negocio” es aprobado por el Consejo de Administracion en
el primer trimestre del afio 2024 y permite determinar una pautas de gestion frente a la
materializacion de riesgos en situaciones de emergencia o desastre.

d) Seguimiento y monitoreo del Riesgo Operacional (SARO):
La Institucién hace seguimiento y monitoreo al Riesgo Operacional (SARO) a través de las
etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el
“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

a. Caracterizacion de todos los procesos, socializacion y ajustes periodicos de ser
necesarios, lo que facilita su articulaciéon con los demas servicios institucionales, y asi
disminuir la materializacion del riesgo.

b. Capacitacion continua a los empleados, haciendo énfasis en la adherencia a los
procesos, guias, protocolos y demas instrumentos que beneficien la seguridad y salud de
los pacientes, el adecuado manejo de los recursos institucionales y el desarrollo
administrativo y asistencial con practicas éticas y transparentes.

C. Seguimiento y monitoreo a los diferentes indicadores a través de los comités
institucionales, incluyendo alertas tempranas y planes de accion cuando aplique.

Acreditacion con soportes de todas las operaciones, negocios y contratos.
Todas las operaciones, transacciones econémicas, contratos, negociaciones, entre otros,
estan obligatoriamente registradas en los libros de contabilidad (si aplica); aunado a ello,
todas las actividades financieras estan justificadas y/o respaldadas con los documentos
necesarios para cada una.

Cada servicio encargado de realizar operaciones, negocios y contratos se encuentra en la
obligaciéon de cumplir a cabalidad con la informacion requerida por la contraparte dentro
del contexto legal; asi como exigir la informacion de cada una de las contrapartes que se
encuentren implicadas. La Institucion no permite realizar operaciones, negocios y/o
contratos sin haber realizado las respectivas revisiones de la contraparte. De igual forma,
para todos los involucrados y/o que tengan relacion con la Institucion se les debe entregar
los requerimientos que exijan para tener una relacion contractual libre de posibles riesgos,
con practicas transparentes y permitiendo cero tolerancia a la corrupcion, fraude y/o
soborno segun las politicas para evitar el Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacién de la Proliferacion de Armas de Destruccion Masiva (SARLAFT -
FPADM), el Riesgo de la Corrupcion, la Opacidad y el Fraude (SICOF) y contribuir al
Programa de transparencia y ética empresarial integral (PTEE-I).

Limites de exposicion del Riesqgo Operacional (SARO).
El establecimiento de los limites de exposicion del Riesgo Operacional (SARO) se
enmarca en los indicadores con una meta minima o maxima de tolerancia que la Institucion
esta dispuesta a asumir en un periodo determinado en el desarrollo de sus actividades y
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para los cuales, en caso de comportarse con desviaciones o exposiciones que sobrepasen
los limites, se establecen medidas correctoras con acciones coordinadas para
mantenerlos dentro del rango de tolerancia aceptable y asi contribuir a la sostenibilidad
financiera con calidad, eficiencia y seguridad en la administracion de los inventarios,
activos fijos, presupuesto, entre otros.
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TRES. GESTION DEL SUBSISTEMA DE ADMINISTRACION
DEL RIESGO ACTUARIAL.

“Se entiende por Riesgo Actuarial la posibilidad de incurrir en pérdidas econdmicas debido
a no estimar adecuadamente el valor de los contratos segun los diferentes tipos de
contratos (capita, evento, Grupo Relacionado de Diagnostico, Pago Global Prospectivo
entre otros) por venta de servicios, de tal manera que estos resulten insuficientes para
cubrir las obligaciones futuras que se acordaron. Estas estimaciones deben realizarse
teniendo en cuenta algunos eventos futuros e inciertos que podrian ocurrir como:

a. Desconocimiento de la demanda efectiva de servicios que van a atender, de la situacién
en salud de la poblacién y de las frecuencias de uso.

b. Concentracién poblacional, con un enfoque diferencial de género, étnico, grupos etarios,
regiones, grupo de riesgo, curso de vida, entre otros.

c. Atencion en zonas de dificil acceso y alta dispersién de la poblacion.

d. Hechos catastroficos o situaciones similares que afecten un namero elevado de la
poblacién incluida en los contratos.

e. Variaciones en las condiciones de morbi mortalidad de la poblacién incluida en los
contratos.

f. Incrementos inesperados en los costos de proveedores.

g. Incorporacion de tecnologia nueva que requiera recursos de inversion considerables.”

Ciclo general de la gestion del Riesgo Actuarial.
Para la gestion del Riesgo Actuarial inherente la Institucion aplica el “Ciclo General de
Gestion de Riesgos” definido previamente, con el fin de identificar, evaluar, controlar y
monitorear, armonizado con los demas lineamientos e instrumentos complementarios.

a) ldentificacion del Riesgo Actuarial:
La identificacion del Riesgo Actuarial comprende, como minimo lo siguiente:

a. La Institucion define las caracteristicas y el conocimiento de la poblacion (pacientes)
de acuerdo a los servicios que ofrece, teniendo en cuenta los aspectos geogréficos,
etarios'?, demogréficos, la situacion de morbi mortalidad'®, entre otros, complementarios
con el perfil epidemiolégico y las bases de datos internas o externas.

b. De acuerdo con la informacion asociada la Institucion solo cuenta con la modalidad
de pago por evento, la cual esta establecido dentro de los contratos con las aseguradoras
y demas clientes. Dentro de esta modalidad de contratacion, se generan registros
histéricos con la informacion asociada a los servicios ofrecidos, actividades, insumos y

12 Etarios: Los sectores etarios estan determinados por la edad y la pertenencia a una etapa especifica del
ciclo vital humano.

13 La morbilidad es el nimero de personas que enferman en una poblacién y periodo determinados, mientras
gue la mortalidad, ademas de la cualidad de mortal, es el nimero de defunciones en una poblacion y periodo
determinados.
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medicamentos incluidos, entre otros. Todos estos detalles se precisan en el area de
Contratacion, quienes es el encargado de analizar estos requerimientos, con el fin de
ajustar los contratos de pago por evento de manera precisa y minimizando al maximo las
pérdidas que puedan generarse por la valoracion de los mismos.

C. Dentro del sector salud la escasez de medicamentos e insumos y la alta demanda
de los mismos se refleja en un posible incremento y desabastecimiento, a lo cual la
Institucion se provisiona a través de los stock de seguridad y de forma periddica se estan
ajustando segun las variables internas y externas.

d. Se realizan evaluaciones acerca de la variabilidad de los ingresos y costos, asi
como del uso de los insumos para dar cumplimiento a los contratos, siempre con calidad
y seguridad en el tratamiento del paciente con un costo efectivo para el sostenimiento
viable de la Institucion.

b) Evaluacion y medicion del Riesgo Actuarial:
Posterior se realiza la evaluacién y medicion del Riesgo Actuarial:

a. Para la Institucion es un reto anticipar incrementos inesperados de acuerdo con los
indices de morbi mortalidad, debido a que existen situaciones que son dificil de prever y
que de una u otra forma generan pérdidas significativas, ya que no se encuentran
evaluadas dentro de los contratos; sin embargo, es importante que dado el caso se puedan
generar acuerdo a re negociaciones con las Aseguradoras para mitigar las pérdidas.

b. La Institucion realiza construccion de diferentes escenarios que incluyen los posibles
impactos y la ocurrencia de los factores de riesgo asociados a la concentracion, hechos
catastroficos, incrementos en los costos de nueva tecnologia y el cambio del perfil
sociodemografico'4 de la poblacién de su area de influencia, que pueden tener efectos
sobre la frecuencia y caracteristicas de la demanda de servicios de salud.

La relevancia de estos factores de riesgo se presenta principalmente sobre el impacto que
pueden generar en la Institucién y no tanto por su frecuencia. Esto, debido a que son
situaciones que no se presentan con una constancia significativa, pero que si de una u
otra forma llegan a materializarse podrian causar afectaciones econdémicas importantes.

Los hechos catastréficos no son situaciones que se presenten con cotidianidad, sin
embargo, de acuerdo con su magnitud se pueden generar de una u otra forma pérdidas
significativas para las operaciones de la Institucién, ya que son situaciones que no son
tenidas en cuenta a la hora de definir los contratos.

14 perfil sociodemografico: Es un instrumento creado para reconocer cuales son las caracteristicas de la
poblacion trabajadora que se tienen en un area de influencia. Esta informacion debe incluir datos sobre:
sexo, edad, escolaridad, convivencia en pareja, nUmero de personas a cargo, ocupacion, area de trabajo,
cargo, tiempo de antigiiedad en el cargo; y sirve de base para realizar un analisis epidemiolégico.
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También se entiende que debido a factores externos que son ajenos al sector, los posibles
incrementos que se presenten en los costos de nuevas tecnologias en salud, generan
pérdidas si no se presupuestan de manera adecuada y se pueden afectar por variables
macroecondémicas como aumentos en el ddlar o tasas de interés, entre otros.

De esta manera, es importante plantear las diferentes situaciones que se presentan en
una matriz de riesgos, con el fin de generar estrategias que mitiguen estos impactos que
se generan en la Institucién, asi como permitirse reestructurar la evaluacion del costo de
los contratos, evitando asi las mayores pérdidas posibles.

c. La Institucion realiza provisiones de forma periddica y las ajusta a necesidad, con el fin
de tener un respaldo en las diferentes operaciones y variables econémicas. En otros
casos, estas se mantendran guardadas mediante instrumentos financieros o por la misma
Institucion segun lo convenga el Director Administrativo y Financiero.

De igual forma es importante revisar los pardmetros de acuerdo al tipo de contrato que
tenga la Institucién con cada Aseguradora y con cada contraparte, para monitorizar los
posibles riesgos.

d. De acuerdo con la informacion interna y externa previo analisis de los riesgos, se
determina la probabilidad de ocurrencia de un evento (materializacion del riesgo) en la
unidad de tiempo (frecuencia). De esta manera, se puede determinar los niveles de riesgo
en los que se encuentra la Institucién y posibilitar la generacion de estrategias que
permitan mitigar las pérdidas y en temas puntuales evitar la materializacién de los riesgos.
Ejemplo: Contratos con las Aseguradoras que se deben monitorear de forma periddica
Frecuencia (Probabilidad) de ocurrencia del riesgo.

e. Teniendo en cuenta la informacion interna y externa previo analisis de los riesgos, se
analiza la distribucion de pérdida que mejor defina la cuantia de la pérdida (severidad),
con el fin de revisar las posibles amenazas y poder generar estrategias para mitigar las
pérdidas con referencia al riesgo.

f. Segun los limites de riesgo determinados en un periodo especifico para la contratacion
y sus posibles riesgos, la Institucion intenta establecer las medidas necesarias para que
el nivel maximo pueda ser controlado y en lo posible evitar sobrepasar los limites de
exposicion al riesgo.

c) Seleccion de estrategias para el tratamiento y control del Riesgo Actuarial:
El tratamiento y control del Riesgo Actuarial permite A la Institucion tomar medidas
adecuadas para controlar su materializacién o el menor impacto posible, asi:

a. La Institucién establece las estimaciones actuariales segun los tipos de contrato que
adquiere, adicional, se monitoriza el entorno en el sector salud y las nuevas modalidades
contractuales o por orden normativa y asi analizar preventivamente los riesgos.
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b. La Institucidn de forma sistematica y peridédica a través de los diferentes comités,
indicadores, informes, entre otros, puede detectar aspectos que requieren mejora y por
ende efectla recomendaciones para su mejora.

c. Se efectian analisis desde el area de contrataciéon del modelo actuarial establecido
segun el contrato, con el fin de observar su efectividad para la Institucion o hacer los
ajustes correspondientes.

d. Los controles de calidad a los sistemas de informacién de la Institucion, se encuentran
a cargo del area de sistemas, los cuales procuran mantener actualizada la informacion y
con los maximos niveles de seguridad.

d) Seguimiento y monitoreo del Riesgo Actuarial:
La Institucion hace seguimiento y monitoreo al Riesgo en Actuarial a través de las etapas
del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el “Sistema
Integrado de Gestidon de Riesgos y sus Subsistemas (SIGRS)”, realizando las siguientes
acciones:

Caracterizaciéon de todo el proceso de contratacion, con su socializacion y ajustes
periddicos de ser necesarios, lo que facilita su articulacion con los demas servicios
institucionales, y asi disminuir la materializacion del riesgo.

Limites de exposicion del Riesgo Actuarial.

El establecimiento de los limites de exposicién del Riesgo Actuarial se enmarca en los
indicadores con una meta minima o maxima de tolerancia que la Institucion esta dispuesta
a asumir en un periodo determinado en el desarrollo de sus actividades y para los cuales,
en caso de comportarse con desviaciones 0 exposiciones que sobrepasen los limites, se
establecen medidas correctoras con acciones coordinadas para mantenerlos dentro del
rango de tolerancia aceptable y asi contribuir a la sostenibilidad financiera con calidad,
eficiencia y seguridad en la administracion de los contratos.

Sin embargo, el sector salud presenta la posibilidad de incurrir en falta de flujo de caja por
recuperacion insuficiente de cartera para cubrir las obligaciones econémicas.
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CUATRO. GESTION DEL SUBSISTEMA DE
ADMINISTRACION DEL RIESGO DE CREDITO (SARC).

“El Riesgo de Crédito corresponde a la posibilidad que una entidad incurra en pérdidas
como consecuencia del incumplimiento de las obligaciones por parte de sus deudores en
los términos acordados, como, por ejemplo, monto, plazo y demas condiciones.”

Ciclo general de la gestion del Riesgo de Crédito (SARQ).
Para la gestion del Riesgo de Crédito inherente la Institucion aplica el “Ciclo General de
Gestidon de Riesgos” definido previamente, con el fin de identificar, evaluar, controlar y
monitorear, armonizado con los demas lineamientos e instrumentos complementarios.

a) ldentificacion del Riesgo de Crédito (SARC):
La identificacion del Riesgo de Crédito (SARC) comprende, como minimo lo siguiente:

a. La Institucion tiene relacidon con la banca a través de cuentas de ahorros y cuentas
corrientes; y dependiendo de la situacion econdémica puede hacer otro tipos de inversiones
en CDT u otra modalidad.

b. La Institucion no dispone de instrumentos inscritos en el Mercado de Valores

C. Las inversiones de la Institucion estan supeditadas al crecimiento econémico y
liquido por la prestacion de servicios de salud; y en caso de excedentes financieros se
haran los respectivos analisis de las inversiones en titulos.

b) Evaluacion y medicion del Riesgo de Crédito (SARC):
Posterior se realiza la evaluacion y medicion del Riesgo de Crédito (SARC), donde se debe
evaluar las pérdidas estimadas como resultado del incumplimiento de sus contrapartes,
asi:

a. La correcta evaluacion del riesgo asociado a la probabilidad de incumplimiento de
los deudores dentro de un periodo de tiempo de doce (12) meses, se plantea dentro del
mapa de riesgos de cartera, con el fin de determinar cual es el impacto que causa para la
Institucién dicho incumplimiento. Desde el area encargada de verificar los pagos
realizados por las contrapartes, es necesario llevar un registro histérico de los
incumplimientos que se hayan presentado en los ultimos afios, con el fin de definir
estrategias que permitan ya sea reevaluar el contrato o dado el caso, desde la Direccién
Administrativa y Financiera, definir unas provisiones que soporten el impacto que puedan
generar ciertas contrapartes al incumplir con las fechas de pago establecidas.

b. De acuerdo a los diferentes contratos que se tienen con las contrapartes, se pueden
presentar unos factores de riesgo que la Institucion debe tener en cuenta. Es importante
resaltar que no se tienen establecidos los mismos parametros para cada una de las
contrapartes, de esta manera, se generan unas categorias de calidad, permitiendo emitir
controles mas efectivos sobre unos deudores que sobre otros.

C. La Institucion cuenta con un documento “Calculo de deterioro” que le permite revisar
una posible estimacion de las pérdidas esperadas en las que se incurren por los contratos
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gue se tienen con las contrapartes. Dentro de este documento, se encuentran los analisis
de los deudores frente a sus saldos por pagar, asi como la tasa de recuperacion estimada.

i) En el caso de los deudores / cuentas por cobrar:

a. La Institucion a través del area de Cartera realiza analisis historicos de las
cuentas por cobrar y el cumplimiento de los deudores segun los plazos,
determinando de esta manera cuales son las contrapartes que puedan
generar pérdidas mas significativas en caso de incumplimiento.

b. Se cuenta con el Manual de procedimientos de Cartera y plantea como la
Institucion cuenta con una provision establecida para los principales
deudores, la calidad del deudor y el plazo de la cartera (a mayor
concentracion de las deudas de mayor plazo, mayor el riesgo asociado al
deudor) y con ello le permite mitigar riesgos asociados ya que se hace un
seguimiento constante que se realiza de forma periddica.

c. De igual manera, la Institucion realiza un analisis individual por deudor y el
concepto generador de la obligacibn, mediante el andlisis de las
devoluciones y glosas presentadas por la contraparte.

d. La Institucion define provisiones de acuerdo a las posibles pérdidas que
resulten de incumplimientos frente al pago, sea por servicios prestados por
fuera de los establecido en los contratos, que de acuerdo con la idoneidad
de las garantias puede ser efectuado o en su defecto rechazado y sume a la
estimacion de pérdidas econdmicas para la Institucion.

ii) En el caso de los instrumentos financieros:
a. La Institucidn no cuenta con instrumentos financieros inscritos en el Mercado
de Valores de Colombia.

c) Seleccion de estrategias para el tratamiento y control del Riesqo de Crédito
(SARCQC):
El tratamiento y control del Riesgo de Crédito (SARC), establece acciones coordinadas,
articuladas y continuas, de acuerdo con las politicas de gestion de riesgo que esté
dispuesto a asumir la Institucion.

Limites de exposicion crediticia y de pérdida tolerada:
Desde la Direccion Administrativa y Financiera se establecen unos limites de exposicion
al riesgo de crédito (cartera) en donde se plantea el nivel de pérdida que esta dispuesto la
Institucién a soportar.

Deterioro de los activos:
La Institucién tiene definido un sistema de provisiones el cual cubre diferentes riesgos que
se puedan presentar por pérdidas, dentro de este se encuentran asociadas unas
provisiones al riesgo de crédito, las cuales cubren las pérdidas en caso de incumplimiento
en los pagos por parte de las contrapartes.
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Capital expuesto al riesgo:
La Institucion considera que existe un capital expuesto al riesgo de crédito segun el nivel
de patrimonio comprometido por las pérdidas no esperadas debido al incumplimiento de
las obligaciones por parte de sus deudores, el cual se le hace seguimiento a través del
recaudo, pero que acerca a la Instituciéon a una zona riesgo critica o severa a medida que
aumentan sus cuentas por cobrar y los dias de rotacion de la misma.

Recuperacion de cartera:

Se establecen las politicas que permitan tomar las medidas oportunas con el fin de asumir
los incumplimientos de pago y minimizar las pérdidas segun las politicas de cartera, donde
se desarrollan principalmente los lineamientos asociados a la recuperacion de cartera. De
igual manera, desde esta misma area se lleva a cabo el correcto seguimiento y control de
las pérdidas que puedan generarse, con el fin de revisar la efectividad de las politicas
desarrolladas y la necesidad de mejorar y/o actualizar el plan a trabajar en caso de su
ineficiencia.

d) Seguimiento y monitoreo del Riesgo de Crédito (SARC):
La Institucién hace seguimiento y monitoreo del Riesgo de Crédito (SARC), a través de las
etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el
“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

Definicion y actualizacién a necesidad de las politicas y procedimientos que permitan
tomar medidas oportunamente para enfrentar incumplimientos con el objeto de minimizar
las pérdidas.

Trazabilidad de la base histérica de recuperaciones y las variables criticas que determinen
la minimizacion de las pérdidas o castigos a la cartera.

Socializacién sobre las politicas para el afinamiento de los modelos desarrollados para el
seguimiento y estimacion de pérdidas, asi como para alimentar las proyecciones de flujos
de caja que permiten gestionar a su vez, el riesgo de liquidez.

El reconocimiento del deterioro de cartera es una parte importante de la contabilidad
financiera. Es importante que la Institucion siga los pasos correctos para reconocer el
deterioro de cartera de manera adecuada y reflejar con precision su situacion financiera.
Por lo anterior, se debe tener en cuenta:

Realizar un andlisis periodico del riesgo de crédito de los clientes:

Evaluar la capacidad financiera de los clientes para pagar sus deudas.
Monitorear los cambios en la situacion financiera de los clientes.

Actualizar la informacién sobre el riesgo de crédito de los clientes de manera
regular.

e Mantener una provision para cuentas de dudoso recaudo adecuada:
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e Ajustar la provision para cuentas de dudoso recaudo de acuerdo con el riesgo
de crédito de los clientes.

e Considerar el uso de modelos de estimacion para determinar el monto
adecuado de la provision.

e Evaluar la suficiencia de la provision de manera regular.

Implementar politicas y procedimientos para la gestion del deterioro de cartera:

Definir una politica para la identificacion de los indicios de deterioro.

Establecer un proceso para la estimacion del valor del deterioro.

Capacitar al personal sobre el reconocimiento del deterioro de cartera:

Asegurar que el personal comprenda los conceptos y principios del deterioro de

cartera.

Brindar capacitacion sobre la metodologia utilizada para estimar el deterioro.

e Mantener al personal actualizado sobre las normas y regulaciones aplicables.

Limites de exposiciéon del Riesgo de Crédito (SARQ).

El establecimiento de los limites de exposicion del Riesgo de Crédito (SARC) se enmarca
en los indicadores con una meta minima o maxima de tolerancia que la Institucion esta
dispuesta a asumir en un periodo determinado en el desarrollo de sus actividades y para
los cuales, en caso de comportarse con desviaciones 0 exposiciones que sobrepasen los
limites, se establecen medidas correctoras con acciones coordinadas para mantenerlos
dentro del rango de tolerancia aceptable y asi contribuir a la sostenibilidad financiera,
mediante el seguimiento minucioso para tratar de contener las pérdidas por falta de
recuperacion en la cartera.
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CINCO. GESTION DEL SUBSISTEMA DE ADMINISTRACION
DEL RIESGO DE LIQUIDEZ (SARL).

“El Riesgo de Liquidez corresponde a la posibilidad que una entidad no cuente con
recursos liquidos para cumplir con sus obligaciones de pago tanto en el corto (riesgo
inminente) como en el mediano y largo plazo (riesgo latente).”

Gestion del Riesgo de
Crédito

Gestién del Riesgo de ) N
: P RIESGO DE LIQUIDEZ > R Sist
Mercado de Capitales Q 18590 Sistemico
Gestién del Riesgo Actuarial . . ) . .
Riesgo Financiero Riesgo Operacional

Ciclo general de la gestién del Riesgo de Liguidez (SARL).
Para la gestién del Riesgo en Liquidez (SARL) inherente la Institucion aplica el “Ciclo
General de Gestién de Riesgos” definido previamente, con el fin de identificar, evaluar,
controlar y monitorear, armonizado con los demas lineamientos e instrumentos
complementarios.

a) ldentificacion del Riesgo de Liquidez (SARL):
La identificacion del Riesgo en Liguidez (SARL) comprende, como minimo lo siguiente:

El Subsistema de Administracion de Riesgo de Liquidez debe permitir definir e identificar
el riesgo de liquidez al que esté expuesta la Institucion en funcion de los flujos de ingresos
y egresos de efectivo y equivalentes de efectivo, de acuerdo con las operaciones
autorizadas.

Activos:
La Institucién identifica los activos considerados como liquidos: el disponible que esta
consignado en bancos y las inversiones que no tengan restricciones para el retiro
inmediato de recursos (sin pacto de permanencia) en caso de contar con ellas.

Se hacen reuniones periddicas con los diferentes jefes de areas donde se analizan los
diferentes rubros asociados a la liquidez Institucional entre los cuales se tiene en cuenta
el comportamiento histérico de cartera vencida para aplicar factores de descuento o de
castigo, plazos de recuperacion de cartera, el aprovechamiento de descuentos por pronto
pago, entre otros.

Se identifican los ingresos causados y recibidos por prestacion de servicios de salud.
La Direccidon Administrativa y Financiera en caso de tener liquidez que no requiera de

forma inmediata, analiza inversiones que puedan generar la entrada de recursos y que
sean de bajo riesgo para proteger el capital. Una vez tomada la decision, desde el area
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de tesoreria y en conjunto con otras areas se ejecuta el proceso para validar la inversion
y se lleva un control de las proyecciones futuras.

Pasivos:
La Institucidn clasifica sus cuentas por pagar de acuerdo a las obligaciones financieras,
proveedores, impuestos, némina y otros pasivos como ingresos recibidos para terceros
gue representan la entrada de servicios que aun no se ha prestado o no se ha facturado y
que generan la prestacién de servicio dentro del mismo mes o en meses diferentes, lo cual
puede afectar la liquidez institucional.
La Institucion identifica el valor causado y pagado de los costos y gastos de la operacion.

b) Evaluacion y medicion del Riesgo de Liquidez (SARL):
Posterior se realiza la evaluacién y medicién del Riesgo de Liguidez (SARL):

La Institucion cuantifica los niveles de efectivo o equivalentes de efectivo con los que
cuenta para cumplir con sus obligaciones de pago de forma sistemética y se le hace
monitoreo al recaudo de forma diaria.

Para medir la liquidez de la Institucidn, se realizan reuniones periédicas con el area de
Cartera, Facturacion, Contratacion, Tesoreria, entre otras areas, donde se estudian los
diferentes escenarios para el pago de las obligaciones segun la recoleccion de ingresos
por parte de los clientes y permite anticipar posibles riesgos de liquidez.

La Institucién cuenta con diferentes indicadores como la “prueba de acidez” que permite
visualizar como se encuentran sus activos corrientes menos el inventario frente a sus
pasivos corrientes. De esta manera, se revisan desde la Direccién los indicadores y se
toman las decisiones de acuerdo a la capacidad de liquidez que se presenta en la
Institucion.

Desde la Direccién Administrativa y Financiera y en conjunto con el area de Costos y
Presupuestos, se revisa el comportamiento del presupuesto de ingresos y de egresos
determinando de esta manera, cuales son los posibles horizontes de la Institucién en un
escenario 6ptimo, moderado o bajo.

c) Seleccion de estrategias para el tratamiento y control del Riesqo de Liquidez

(SARL):

El tratamiento y control del Riesgo de Liquidez (SARL) establece acciones coordinadas,
articuladas y costo efectivas para impactar positivamente en sus resultados:

Seguimiento continuo a nivel Directivo de la exposicion al riesgo de liquidez mediante las
alertas tempranas, los limites de exposicion y los indicadores de liquidez con el fin de
monitorear y realizar los controles adecuadamente y a tiempo para evitar que el riesgo de
liquidez pueda llegar a materializarse e impactar negativamente en los objetivos
estratégicos.
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Registro de los costos en tiempo real de acuerdo a las necesidades.

La Institucion cuenta con unos lineamientos pertinentes al area de Tesoreria para pago
oportuno de las obligaciones con los proveedores.

Radicacién oportuna de las facturas de los clientes y el registro contable de las cuentas
por pagar a terceros.

d) Seguimiento y monitoreo del Riesgo de Liguidez (SARL):
La Institucion hace seguimiento y monitoreo al Riesgo de Liquidez (SARL) a través de las
etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el
“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

Gestidn sistematica para la recuperacion de cartera.

Monitoreo permanente de las volatilidades del mercado financiero y las variables
econOmicas tales como la tasa de interés, la tasa de cambio o cualquier otra variable de
referencia que afecte los precios del mercado financiero y asimismo los estados
financieros de la Institucion.

Seguimiento a través de indicadores de los costos e ingresos por venta de servicios de
salud.

Control del flujo de caja y de la tesoreria de la Institucion.
Analizar los retornos de capital y rentabilidad en caso de presentarse.

Tener excelente relacionamiento con el sector bancario y asi obtener fuentes de
financiacion suficientes para poder actuar en caso de necesidad.

Limites de exposiciéon del Riesqo de Liquidez (SARL).

El establecimiento de los limites de exposicion del Riesgo de Liquidez (SARL) se enmarca
en los indicadores con una meta minima o maxima de tolerancia que la Institucidon esta
dispuesta a asumir en un periodo determinado en el desarrollo de sus actividades y para
los cuales, en caso de comportarse con desviaciones 0 exposiciones que sobrepasen los
limites, se establecen medidas correctoras con acciones coordinadas para mantenerlos
dentro del rango de tolerancia aceptable y asi contribuir a la sostenibilidad financiera,
mediante seguimiento minucioso al flujo de caja y poder cumplir con todas las obligaciones
de operacion Institucional.
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SEIS. GESTION DEL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE MERCADO DE CAPITALES.

“El Riesgo de Mercado de Capitales corresponde a la posibilidad de incurrir en pérdidas
derivadas de un incremento no esperado, de sus obligaciones con acreedores tanto
internos como externos, o la pérdida en el valor de sus activos, por causa de las
variaciones en los parametros del mercado tales como la tasa de interés, la tasa de cambio
o cualquier otra variable de referencia que afecte los precios del mercado financiero y
asimismo los estados financieros de la entidad.”

Ciclo general de la gestién del Riesgo de Mercado de Capitales.
Para la gestidon del Riesgo en Mercado de Capitales inherente la Institucion aplica el “Ciclo
General de Gestion de Riesgos” definido previamente, con el fin de identificar, evaluar,
controlar y monitorear, armonizado con los demas lineamientos e instrumentos
complementarios.

a) Identificacion del Riesgo de Mercado de Capitales:
La identificacion del Riesgo de Mercado de Capitales comprende, como minimo lo
siguiente:

La Institucion desde la Direccion General y Administrativa y de acuerdo con los servicios
prestados define que los factores de riesgo asociados al riesgo de mercado de capitales
que posiblemente pueden afectar con las tasas de interés, la tasa de cambio, la inflacién
y el precio de bienes inmuebles, entre otras variables.

a. Considerar los activos expuestos al precio de las acciones (instrumentos de renta
variable), en los casos que aplique a la Institucion.
b. Activos no monetarios que estarian expuestos a la variabilidad en el precio de los

bienes inmuebles, terrenos, construcciones, construcciones en curso, entre otros. Los
aumentos de los precios de estos bienes inmuebles, pueden generar mayores gastos para
la Institucion, por ello, se deben hacer los analisis de mercado previamente antes de tomar
decisiones.

C. Uno de los factores de riesgo que mas puede estar presente para la Institucion es
la volatilidad de la tasa de cambio, ya que es importante en la adquisicion de equipos
biomédicos, algunos insumos médicos que se fabrican en el exterior y adquisicion de
créditos en moneda extranjera. Es necesario la monitorizacion constantemente y asi
aprovechar las oportunidades beneficiosas cuando aplique a las necesidades de la
Institucion.

b) Evaluacién y mediciéon del Riesgo de Mercado de Capitales:
Posterior se realiza la evaluacion y medicion del Riesgo de Mercado de Capitales:

a. En los estados financieros de la Institucion, se detallan la valoracion de los activos
y pasivos correspondientes y asi la Direccién Administrativa y Financiera en conjunto con
las areas correspondientes tener la informacion actualizada para la toma decisiones que
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permitan evaluar la capacidad econémica para hacer frente a los posibles riesgos de
mercado de capitales.

b. La Direccion Administrativa y Financiera analiza de acuerdo con los ingresos que
obtiene la Institucién, que posibles pérdidas estdn asociadas a los factores del riesgo de
mercado de capitales analizando de manera independiente las variaciones en la tasa de
interés, tasa de cambio y precio de bienes inmuebles, entre otros.

C. Segun los diferentes riesgos caracterizados en el software institucional dedicado a
la medicion y valoracion de los riesgos por procesos, la Direccion Administrativa y
Financiera lidera en conjunto con las areas implicadas los riesgos de mercado de capitales
en un periodo de tiempo determinado (meses, un afio, entre otros), teniendo en cuenta el
historial de los factores de riesgo (tasa de interés, tasa de cambio, precio de bienes, entre
otros).

d. De acuerdo con los parametros establecidos se monitoriza el capital expuesto al
riesgo de mercado de capitales, segun los niveles de exposicion que se presentan
teniendo en cuenta los ingresos de la Institucion y las posibles pérdidas que puedan
asociarse.

e. Agregar los resultados del capital expuesto de los diferentes factores de riesgo del
mercado de capitales aplicando la correlacion entre los mismos, en caso de contar con
esta informacion.

c) Seleccion de estrategias para el tratamiento y control del Riesgo de Mercado
de Capitales:

El tratamiento y control del Riesgo de Mercado de Capitales establece acciones
coordinadas, articuladas y costo efectivas para impactar positivamente en sus resultados:

a. A través del software destinado para gestién del riesgo se caracterizan los riesgos,
determinando los avances, su mitigacion, eliminacion o dado el caso continuacion del
mismo. De esta manera, se presenta a las Direcciones la informacion asociada a los
diferentes riesgos (entre ellos el riesgo de mercado de capitales) mediante el comité de
riesgos, y estas se encargan de tomar decisiones teniendo en cuenta el grado de
complejidad y el volumen de las operaciones expuestas a estos riesgos.

b. Cada area en la que se pueda presentar un factor de riesgo vinculado al presente
subsistema, debe contar con medidas que le permitan su mitigacion. Asi la Institucion
gestiona los factores de riesgo de manera congruente segun las operaciones econémicas
de los servicios de salud que presta y que estan muy expuestas a los cambios que se
efectuan en el sector o a nivel macro econémico.

C. Cada uno de los controles que presenta la Institucion con el fin de mitigar, eliminar,
prevenir, aceptar o transferir los riesgos, es monitoreado con el fin de determinar
estrategias para su mejor y oportuna gestion.

Estos controles, deben corresponder a la complejidad de la operacion y las caracteristicas
particulares de la Institucion y deben estar aprobados por el Consejo de Administracion.
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d) Seguimiento y monitoreo del Riesgo de Mercado de Capitales:
La Institucion hace seguimiento y monitoreo al Riesgo de Mercado de Capitales a través
de las etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo
el “Sistema Integrado de Gestién de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

Monitoreo permanente del entorno econdmico y sus variaciones de cambio, precios, tasas
de interés que puedan afectar los estados financieros.

Limites de exposicion del Riesqo de Mercado de Capitales.

El establecimiento de los limites de exposicion del Riesgo de Capitales se enmarca en los
indicadores con una meta minima o maxima de tolerancia que la Institucién esta dispuesta
a asumir en un periodo determinado en el desarrollo de sus actividades y para los cuales,
en caso de comportarse con desviaciones o0 exposiciones que sobrepasen los limites, se
establecen medidas correctoras con acciones coordinadas para mantenerlos dentro del
rango de tolerancia aceptable y asi contribuir a la sostenibilidad financiera, mediante
seguimiento minucioso a la tasa de cambio, tasas de interés, variaciones en el valor de los
activos inmuebles, entre otros.
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SIETE. GESTION DEL SUBSISTEMA DEL ADMINISTRACION
DEL RIESGO DE GRUPO.

“El Riesgo de Grupo corresponde a la posibilidad de pérdida que surge como resultado de
participaciones de capital o actividades u operaciones con entidades que forman parte del
mismo grupo empresarial. Este se deriva de la exposicion a fuentes de riesgo adicionales
a las propias del negocio de la entidad, dentro de las que se encuentran, por ejemplo: i)
riesgo de contagio financiero, ii) detrimentos patrimoniales por filtracion de flujos o
concentracion de pasivos y/o; iii) posibles conflictos de intereses, que generen condiciones
desfavorables en las transacciones de la entidad. La exposicion a las fuentes de riesgo
puede ser directa, mediante exposicion financiera u operativa, o indirecta, mediante dafio
a la reputacion.”

No aplica, ya que la Institucidbn no tiene participaciones de capital o actividades u
operaciones con entidades que forman parte del mismo grupo empresarial.

De acuerdo con la informacion suministrada en la Circular 20211700000004-5 del 15 de
Septiembre de 2021 de la Superintendencia Nacional de Salud, en el numeral 7. Gestion
del Riesgo de Grupo se indica que: “El Riesgo de Grupo corresponde a la posibilidad de
pérdida que surge como resultado de participaciones de capital o actividades u
operaciones con entidades que forman parte del mismo grupo empresarial.”

Teniendo en cuenta esta definicion y de acuerdo con los “ESTATUTOS DE LA
FUNDACION INSTITUTO NEUROLOGICO DE COLOMBIA es una Fundacion de las
consagradas en el articulo 650 del codigo civil, esto es, un ente de caracter privado sin
animo de lucro con un patrimonio destinado a liderar el desarrollo de las ciencias
neurolégicas de aplicacion clinica, a través de la prestacion de un servicio integral de la
mas alta calidad, con criterios éticos, de eficiencia y Responsabilidad social.”

De tal manera que de acuerdo con los criterios establecidos por la Supersalud y teniendo
en cuenta la naturaleza de la Institucién, la informacion asociada al Subsistema de Riesgo
de Grupo no se aplica a la fecha. Sin embargo, si existiera la posibilidad de generar o
conformar parte de un Grupo Empresarial, la Institucion se encuentra en el deber de
responder por los parametros establecidos por la Supersalud en la Circular Externa 4-5 o
la que esté vigente en su momento sin perjuicio alguno.
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OCHO. OTROS RIESGOS: GESTION DEL _SUBSISTEMA DE
ADMINISTRACION DEL RIESGO FALLAS DE MERCADO.
‘El Riesgo de Fallas de Mercado corresponde a la posibilidad que la estructura del
mercado de salud genere pérdidas en el bienestar y beneficios de la entidad. Ejemplos:
mercado monopdlico u oligopdlico; practicas de competencia desleal (como lo son la
seleccion de riesgo, barreras de acceso a los servicios, entre otros).”

Ciclo general de la gestidon del Riesgo de Fallas de Mercado.
Para la gestion del Riesgo de Fallas de Mercado inherente la Institucion aplica el “Ciclo
General de Gestion de Riesgos” definido previamente, con el fin de identificar, evaluar,
controlar y monitorear, armonizado con los demas lineamientos e instrumentos
complementarios.

a) ldentificacion del Riesgo de Fallas de Mercado:
La identificacion del Riesgo de Fallas de Mercado comprende, como minimo lo siguiente:
La Institucion determina las relaciones existentes, segun las diferentes necesidades que
se presentan en los servicios prestados, tanto con los proveedores de insumos
(medicamentos, dispositivos médicos, u otros insumos), el talento humano y la demanda
de servicios de las entidades prestadoras de servicio (Aseguradores). Esta informacion se
obtiene con el fin de identificar las posibles fallas de mercado que se puedan presentar.

Dentro de los diferentes escenarios es importante segmentar y diferenciar los casos que
se presenten por parte de los proveedores a diferencia de los casos que se presenten por
parte de las aseguradoras. Esto se implementara de tal manera que se puedan identificar
y evaluar de acuerdo a sus caracteristicas especificas y segun el impacto que pueden
generar en los estados financieros de la Institucion.

Cada area encargada de solicitar insumos para la prestacion de los servicios de la
Institucién, debe tener en cuenta el cumplimiento de los contratos, la correcta entrega y
recepcion de la informacion con el fin de garantizar el conocimiento del producto o servicio
y asi determinar las diferentes opciones que se pueden presentar en el mercado (en caso
de que existan).

Por otra parte, los contratos con las aseguradoras tienen una repercusion directa con la
Institucién y el sector, ya que existen muchos clientes, pero el riesgo se aumenta con los
mismos por la falta de pago. Por ello, la Institucion tiene contratos especificos con unas
pocas entidades que son las que representan la mayor cantidad de ingresos, por lo que
internamente se ocasiona un oligopolio, que puede representar riesgos en pérdidas
significativas en caso de finalizar contratos con estas entidades especificas o falta de
recuperacion de cartera.

Se debe tener en cuenta que en algunas entidades pueden tener integraciones verticales
y horizontales, o hacer parte de grupos empresariales y para la Institucion también es
necesario plantear escenarios que faciliten la toma de decisiones frente a las afectaciones

Péagina 71 de 81 Cddigo: RDDEPIg19




‘ , fundacién Instituto SISTEMA INTEGRADO DE GESTION DE RIESGOS Y
Neuroldgico

de Colombia SUS SUBSISTEMAS (SIGRS)

gue estos puedan representar ya sea en calidad de clientes o proveedores, en los cuales,
se buscan soluciones a posibles finalizaciones contractuales que no se vean reflejados en
pérdidas.

b) Evaluacion y medicion del Riesgo de Fallas de Mercado:
Posterior se realiza la evaluacion y medicion del Riesgo de Fallas de Mercado, que le
permita comparar resultados en mercados con fallas y sin fallas sobre puntos estratégicos
donde se pueden observar los impactos en pérdidas de bienestar para la misma. Algunos
de estos puntos estratégicos son:

a. Desde las areas encargadas de la contratacion con proveedores y la contratacion
con clientes, se establecen diferentes estrategias frente a los precios pactados por
productos o por servicios ya sea recibidos o prestados.

b. De igual manera, en el caso del area de compras, estos se encargan de evitar un
sobrecosto en productos de la operacién esencial para la Institucion, mientras que en caso
de presentar un riesgo, debido a la necesidad de contar con un proveedor que brinde un
servicio o producto escaso en el mercado, es importante mantener acuerdos previamente
establecidos que le permitan sostener los precios de acuerdo con lo pactado. Desde esta
area, se debe mantener un registro de cuéles son los posibles insumos que se pueden ver
afectados por un posible riesgo asociado a las fallas de mercado, e intentar buscar
estrategias o alternativas que posibiliten el correcto funcionamiento sin la necesidad de
intervenir o que se generen pérdidas por incrementos en los precios.

C. Para los contratos con las aseguradoras existen ciertas entidades que aportan
mayores ingresos a la Institucion, las cuales pueden llegar a representar un riesgo
asociado a fallas de mercado, debido a su importancia que tienen para el correcto
funcionamiento operativo. Desde el area de contratacién y servicio al cliente, se le lleva un
constante seguimiento a estos contratos especificos, con el fin de mantener un buen
relacionamiento directo e intentar ampliar diferentes horizontes en busca de nuevas
oportunidades con diferentes entidades para poder brindar los servicios con los que cuenta
la Institucion y ampliar el flujo de caja.

d. La reduccion en la calidad de los servicios suministrados a la poblacién de su area
de influencia que pudieran llegar a generar menores resultados en salud.

La Institucién cuenta con una base de datos completa y oportuna de composicién de la
oferta y precios de los servicios, medicamentos y otros insumos que contrata con terceros,
asi como el analisis de la demanda. Asimismo, cuenta con informacion que le permite
calcular indicadores de gestion que le facilitan la comparacion de mercados y evaluacion
del efecto de las fallas de mercado.

c) Seleccion de estrategias para el tratamiento y control del Riesgo de Fallas de
Mercado:
El tratamiento y control del Riesgo de Fallas de Mercado establece acciones coordinadas,
articuladas y costo efectivas para impactar positivamente en sus resultados y disminuir las
pérdidas en la Institucion por dicho riesgo:
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a. La Institucion a través del Cddigo de ética y de buen gobierno y del Codigo de
integridad, propende por relaciones transparente y legales con todas las contrapartes.
b. Fortalece la calidad y la oportunidad de la informacion de sus proveedores; asi

como velar por un flujo de informacion constante y de calidad sobre las prestaciones y
desenlaces de salud de la poblacién de su area de influencia.

C. Fortalece los sistemas de auditorias sobre la contratacion, facturacion, entre otros;
teniendo en cuenta los principios y las politicas de transparencia, asi como el correcto
reporte de la informacion interna y externa que es suministrada a los diferentes érganos
de control.

d) Seguimiento y monitoreo del Riesgo de Fallas de Mercado:
La Institucion hace seguimiento y monitoreo al Riesgo de Fallas de Mercado a través de
las etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el
“Sistema Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

La Institucién de forma perenne debe hacer seguimiento a los fallos de la competencia,
bienes publicos, externalidades, mercados incompletos, fallos de informacién, paro,
inflacién, desequilibrio, contaminacion excesiva, desempleo, situaciones extremas de
pobreza y de riqueza, entre otros.

Limites de exposiciéon del Riesgo de Fallas de Mercado.

El establecimiento de los limites de exposicion del Riesgo de Fallas de Mercado se
enmarca en los indicadores con una meta minima o maxima de tolerancia que la Institucion
esta dispuesta a asumir en un periodo determinado en el desarrollo de sus actividades y
para los cuales, en caso de comportarse con desviaciones 0 exposiciones que sobrepasen
los limites, se establecen medidas correctoras con acciones coordinadas para
mantenerlos dentro del rango de tolerancia aceptable y asi contribuir a la sostenibilidad
financiera, mediante seguimiento minucioso al mercado monopdlico u oligopdlico;
practicas de competencia desleal, barreras de acceso a los servicios, entre otros.
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OCHO.UNO OTROS RIESGOS: GESTION DEL SUBSISTEMA
DE ADMINISTRACION DEL RIESGO REPUTACIONAL.

“El Riesgo Reputacional corresponde a la posibilidad de toda accion propia o de terceros,
evento o situacion que pueda afectar negativamente el buen nombre y prestigio de una
entidad, tales como el impacto de la publicidad negativa sobre las practicas comerciales,
conducta o situacion financiera de la entidad. Tal publicidad negativa, ya sea verdadera o
no, puede disminuir la confianza publica en la entidad, dar lugar a litigios costosos, a una
disminucién de su base de usuarios, clientes, negocios o los ingresos, entre otros. Estos
pueden ser desagregados, en situacional o previsto, de acuerdo con la capacidad de
prevencion-mitigacion:

Riesgo reputacional situacional: Riesgo reputacional inmediato derivado de una accion
imposible de anticipar.

Riesgo reputacional previsto: Riesgo reputacional derivado de eventos a los cuales la
organizaciéon puede anticiparse con una gestion adecuada de los riesgos en salud,
financieros, y operativos, asi como mediante estrategias de comunicacion.”

Ciclo general de la gestién del Riesgo Reputacional.
Para la gestidon del Riesgo Reputacional inherente la Institucion aplica el “Ciclo General de
Gestidn de Riesgos” definido previamente, con el fin de identificar, evaluar, controlar y
monitorear, armonizado con los demas lineamientos e instrumentos complementarios.

a) ldentificacion del Riesqo Reputacional:
La identificacién del Riesgo Reputacional comprende, como minimo lo siguiente:

La Institucion analiza cuales son las posibles situaciones que puedan presentarse en los
diferentes servicios que afecten la reputacion, principalmente en los servicios misionales
y estan considerados en la matriz de riesgos.

Adicional, mantiene un analisis de situaciones que se hayan presentado y las cuales sean
susceptibles de volver a ocurrir y asi intervenirlos en el menor tiempo posible, para evitar
su materializacién y la posibilidad (de acuerdo al impacto y/o la frecuencia) de
materializarse en deterioro de la salud del paciente y afectar las finanzas institucionales.

b) Evaluacion y medicion del Riesgo Reputacional:
Posterior se realiza la evaluacion y mediciéon del Riesgo Reputacional:

La Institucion establece mecanismos para la medicion y evaluacién del riesgo reputacional
en el sector, para lo cual adopta herramientas que permiten valorar la posicién y comparar
su evolucion con respecto a variables relacionadas tales como desempefio visible,
percepcion de usuario, entre otros, con el fin de determinar la probabilidad y severidad de
los eventos que afectan la reputacion.

a. Las fuentes de informacién para la medicién del riesgo reputacional son los diferentes
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sistemas de recoleccion de Peticiones, Quejas, Reclamos y Denuncias (PQRD), las
diversas encuestas y la informacion de medios, con los cuales la Institucion monitorea su
reputacion frente a la atencién en los servicios prestados, la buena reputacién entre los
usuarios, contrapartes, medios de comunicacion y diferentes partes interesadas y/o
vinculadas directamente o indirectamente a la Institucion.

b. Cabe resaltar que los medios de comunicacion pueden ser usados para difundir
informacion veridica o no veridica que puede poner en riesgo la reputacion de la
Institucion, por lo que es importante estar presentes en las diferentes plataformas,
solucionando situaciones que puedan representar un riesgo. Si bien, es dificil para la
Institucion, tener un control sobre la informacion que se comparta en estas plataformas,
es importante llevar un registro de posibles ocurrencias que afecten a la reputacion, con
el fin de generar posibles controles que puedan evitar que se repita la situacién en un
futuro.

La apropiada medicion del riesgo reputacional debe tener en cuenta que:

a.La reputacion es so6lo parcialmente construida con base en experiencias
directas con la Institucién; buena reputacion se construye por la
intervencién de terceras partes, tales como medios, expertos del sector,
usuarios, entre otros.

b.La Institucion no tiene absoluto control de los mensajes recibidos por las
terceras partes.

c.Los usuarios normalmente no perciben la complejidad en el proceso de
toma de decisiones de la Institucion.

d.La Institucién normalmente cuenta con baja credibilidad cuando se enfrenta
a una crisis que afecta su reputacién, especialmente con relacion a
terceras partes reconocidas publicamente.

c) Seleccion de estrategias para el tratamiento y control del Riesgo
Reputacional:
El tratamiento y control del Riesgo Reputacional establece acciones coordinadas,
articuladas y costo efectivas para impactar positivamente en sus resultados:

a. La Institucion a través del Cddigo de ética y de buen gobierno y del Codigo de
integridad, pretende excelentes practicas con todas las partes interesadas y en la
prestacion de los servicios, adicional instaura politicas encaminadas a la medicion,
evaluacion y seguimiento continuo de la reputacion de la Institucion y la toma de acciones,
con el fin de mejorar los procesos que tienen relacion directa o indirecta con la reputacion.
b. Realiza acciones y decisiones en los procesos que permitan mejorar la percepcion
sobre la Institucion por parte de los actores relacionados, como usuarios o proveedores,
de acuerdo con las brechas que existan entre el resultado de la medicion de reputacion y
el desempefio de la Institucion.

C. Tiene implementado el Plan de Comunicaciones.
d. Adopcion de metodologias de valoracion continta de su posicion reputacional en el
mercado.
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Adicionalmente, debido a que los eventos de caracter reputacional estan naturalmente
asociados a la materializacion de otros riesgos (salud, operacion, financieros, entre otros),
una adecuada gestion de estos deberia mitigar también el riesgo reputacional asociado.

d) Seguimiento y monitoreo del Riesgo Reputacional:
La Institucion hace seguimiento y monitoreo al Riesgo Reputacional a través de las etapas
del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo el “Sistema
Integrado de Gestion de Riesgos y sus Subsistemas (SIGRS)”, realizando las siguientes
acciones:

La Institucion debe evitar encontrarse en periodos de crisis que afecten la reputacion, por
lo que es necesario, medir cuéles son los riesgos que se presentan con mayor frecuencia
y con un impacto alto y negativo, con el fin de descubrir sus causas y posterior a esto
definir controles que eviten baja credibilidad.

De igual forma, es importante mencionar que la Institucion procura tomar acciones y
decisiones en los procesos que permitan mejorar la percepcion de usuarios, contrapartes
y demdas partes interesadas; esto con el fin de mantener una reputacion confiable.

Limites de exposicion del Riesgo Reputacional.

El establecimiento de los limites de exposicion del Riesgo Reputacional se enmarca en los
indicadores con una meta minima o maxima de tolerancia que la Institucién esta dispuesta
a asumir en un periodo determinado en el desarrollo de sus actividades y para los cuales,
en caso de comportarse con desviaciones o0 exposiciones que sobrepasen los limites, se
establecen medidas correctoras con acciones coordinadas para mantenerlos dentro del
rango de tolerancia aceptable y asi hacer seguimiento minucioso a situaciones que puedan
afectar negativamente el buen nombre y prestigio de la Institucion.
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NUEVE. RIESGO DE GOBIERNO CORPORATIVO.

“Se entiende por Riesgo de Gobierno Corporativo la posibilidad de pérdida debido a fallas
en el sistema (conjunto de normas, relaciones y organos internos) mediante el cual se
dirige y controla la gestion de una persona juridica.

El gobierno corporativo se define como la estructura de costumbres, procesos, practicas,
politicas y normas que afectan a la forma en que las personas dirigen, administran y
gestionan una empresa. Es un compromiso para garantizar que la empresa mantenga la
responsabilidad, la diversidad, la transparencia y la equidad. También se refiere a las
relaciones entre las partes interesadas y los objetivos corporativos.

Principalmente, esta responsabilidad recae en el consejo de administracion de la empresa.
Este sistema de controles y equilibrios pretende minimizar los conflictos de intereses y
garantizar que los accionistas reciban el mismo trato”.

Ciclo general de la gestién del Riesgo de Gobierno Corporativo.
Para la gestion del Riesgo de Gobierno Corporativo inherente la Institucion aplica el “Ciclo
General de Gestién de Riesgos” definido previamente, con el fin de identificar, evaluar,
controlar y monitorear, armonizado con los demas lineamientos e instrumentos
complementarios.

a) ldentificacion del Riesgo de Gobierno Corporativo:
La identificacion del Riesgo de Gobierno Corporativo comprende, como minimo lo
siguiente:

Identificar un delicado equilibrio de poder que depende de ejes criticos formados por la
Alta Direccion y el Consejo de Administracion. Cada uno tiene sus propias
responsabilidades, pero deben trabajar juntos para que el sistema sea equilibrado y eficaz.

Otros partes interesadas incluyen a los empleados, los proveedores y los clientes, asi
como a fuerzas externas como acreedores, reguladores y la comunidad.

b) Evaluacién y medicion del Riesgo de Gobierno Corporativo:
Posterior se realiza la evaluacion y medicion del Riesgo de Gobierno Corporativo:

El Consejo de Administracion evalla y mide los riesgos del gobierno corporativo a traves
de la gestion de los directivos y los resultados de los objetivos estratégicos.

c) Seleccion de estrategias para el tratamiento y control del Riesgo de Gobierno
Corporativo:

El tratamiento y control del Riesgo de Gobierno Corporativo establece acciones

coordinadas, articuladas y costo efectivas para impactar positivamente en sus resultados:

La Institucion debe rendir cuentas de forma transparente al Consejo de Administracion y
partes interesadas.
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Proporcionar un marco especifico para trazar y alcanzar los objetivos de la Institucion.

Establecer las normas para las actividades de toma de decisiones relacionadas con
asuntos corporativos.

d) Seguimiento y monitoreo del Riesgo de Gobierno Corporativo:
La Institucion hace seguimiento y monitoreo al Riesgo de Gobierno Corporativo a través
de las etapas del “Ciclo General de Gestion de Riesgos” y por ende para contribuir a todo
el “Sistema Integrado de Gestién de Riesgos y sus Subsistemas (SIGRS)”, realizando las
siguientes acciones:

El buen gobierno corporativo debe proteger la integridad y la imagen publica de la
Institucion, que puede verse cuestionada si falta la transparencia que exigen las entidades
externas e internas.

Limites de exposicion del Riesqo de Gobierno Corporativo.
El establecimiento de los limites de exposicién del Riesgo de Gobierno Corporativo se
enmarca en el cumplimiento de los Estatutos y la normatividad gubernamental,
promoviendo que se tomen mejores decisiones en favor de la Institucion; y en caso de
desviacion se convoca al Consejo de Administracion.
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DIEZ. RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL

TERRORISMO vy FINANCIACION DE LA PROLIFERACION DE ARMAS DE

DESTRUCCION MASIVA (SARLAFT-FPADM).

ONCE. RIESGO DE CORRUPCION, LA OPACIDAD Y EL FRAUDE

(SICOF).

DOCE. RIESGO DEL PROGRAMA DE TRANSPARENCIA Y ETICA

EMPRESARIAL INTEGRAL (PTEE-I). Incluye la corrupcion, la opacidad

y el fraude (COF), el soborno vy el soborno transnacional (ST).

TRECE. RIESGO TRATAMIENTO PROTECCION DE DATOS

PERSONALES.

La Institucion trabaja estos riesgos en otros documentos debidamente normalizados.
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6. RECOMENDACIONES PARA EL ASEGURAMIENTO DE LA CALIDAD

Se debe generar un seguimiento sistematico al “Sistema Integrado de Gestidon de Riesgos
y sus Subsistemas (SIGRS)” con los diferentes controles que ayuden con la correcta
gestion de los mismos.

Estudiar las normas de referencia como son:

- Constitucion Politica de 1991, incorpord el concepto del Control Interno como un
instrumento orientado a garantizar el logro de los objetivos de cada entidad.

- Ley 87 de 1993, establecimiento de normas para el ejercicio del Control Interno.

- Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevenciodn, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica.

-Ley 1712 de 2014 "Ley de Transparencia, regula el derecho de acceso a la informacién
publica, los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacion. Sistema de informacion de transparencia - ITA."

- Circular externa nimero 000003 may 24-2018 Superintendencia Nacional de Salud
- Supersalud, “Instrucciones generales para la implementacion de mejores practicas
organizacionales — cédigo de conducta y de buen gobierno IPS de los grupos C1y C2”.

- Circular 20211700000004-5 sep 15-2021 Superintendencia Nacional de Salud -
Supersalud, “Codigo Buen Gobierno, Sistema de Riesgos y sus subsistemas”.

- Circular 20211700000005-5 sep 17-2021 Superintendencia Nacional de Salud -
Supersalud, “Subsistema de administracién del riesgo de corrupcién, opacidad y fraude-
SICOF”.
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CAPITULO II: LINEAMIENTOS ESPECIFICOS DE LOS SUBSISTEMAS
DE ADMINISTRACION DE RIESGOS.

( SISTEMA INTEGRADO DE GESTION DE
RIESGOS Y SUS SUBSISTEMAS.

( A
i) Ciclo General de Gestion
L de Riesgos. ) Identificacidn de riesgos.
1 Evaluacién y medicién de riesgos.
( h Seleccién  de  estrategias para el
i) Politi i6n 4 :
ii) Po |t|ca:¢, de Gestién de tratamiento y control de los riesgos.
L Riesgos. ) Seguimiento y monitoreo.

iii) Procesos y Procedimientos para la
Gestion de Riesgos.

. Subsistema de Gestion del riesgo en salud.

. Subsistema de Gestién del riesgo operacional (SARO).

. Subsistema de Gestién del riesgo actuarial.

. Subsistema de Gestion del riesgo de crédito (SARC).

. Subsistema de Gestién del riesgo de liquidez (SARL).

. Subsistema de Gestion del riesgo de mercado de capitales.

. Subsistema de Gestion del riesgo de grupo (No aplica).

. Otros riesgos: Subsistema de Gestion del riesgo de fallas de
mercado.

8.1 Otros riesgos: Subsistema de Gestion del riesgo reputacional.

9. Subsistema de Gestion de riesgo de gobierno corporativo.

10. Sistema de Administracién del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de
Armas de Destruccion Masiva (SARLAFT-FPADM).

11. Subsistema de Administracion del Riesgo de Corrupcion, la
Opacidad y el Fraude (SICOF).

12. Programa de Transparencia y Etica Empresarial Integral (PTEE-
1): Incluye la corrupcién, la opacidad y el fraude (COF), el soborno y

O~NO OIS WN P

iv) Documentacion para la v) Estructura vi) Infraestructura dv"I) [I)n;ulgacw.n:\ el soborno _transnaciona! ,(ST).
Gestion de Riesgos. Organizacional. Tecnolégica. elaln .Om‘.laClon 13. Tratamiento Proteccién de Datos Personales.
y Capacitaciones.
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