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q Fuñd.clón lñrtlluto
Neurolóoico
de Colorñbia

lTlostzozs

Qso, Lozsotaz"E'
l'4edellín, agosto 13 de 2025

Doctor
GREGORIO EIJACH PACHECO
PROCUPADOR GET{ERAL OC U TAC¡ó¡
Dirección: Carrera 5 # 15-80, Bogotá D.C,, Colombia
Horario de atención: Lunes a viernes, 8 a.m. a 5 p.m., jomada cont¡nua
Teléfono conmutador: +57 601 587 8750
Línea gratuita: +57 01 8000 940 808
BoSotiá

Asunto: a) Notif¡cac¡ón daño página web.
b) Informe según la Directiva nro. 009 de julio 3 de 2025.

Respetado Procurador:

(§, A continuación le informo dos aspectos relevantes par¿ nuestra Instituc¡ón:
:¡,
É$ A) NorrFrcAcrón olño pÁGrNAwEB:
"!ll H nasaOo 6 de agosto de 2025 detectamos un ¡nc¡dente de seguridad que afectó el
t I funcionamiento de nuestro s¡tio web www.neuroloqico.oro.co.
' AI acceder a nuestra página desde rÑEdd;e bGqrreda en Google, algunos usuarios

fueron redireccionados automáticamente a un s¡tio externo no autorizado.

Tras un análisis prel¡minar, todo indica que se trató de un ataque de inyección y
mod¡f¡caclón mallciosa del codigo (posiblemente SEO Spam o redlreelón
maliciosa). Este tipo de ataque se caracteriza por la inserc¡ón de scripts o c&¡go HTML
en el sitio o en su base de datos con el objeüvo de manlpular el comportamiento de la
página, en este caso provocando la redirección a otro dominio.

Acriones tomadas:
Aislamiento y limpieza del código mal¡cioso.
Revisión y actual¡zac¡ón de todos los componentes del sit¡o.
Restablec¡miento de contraseñas y endurecimiento de medidas de seguridad.
Sol¡citud a Google de revisión para eliminar posibles advertencias en los resultados de
búsqueda.

Calle 55 No. 46 - 36 Sector Centro - Medellfn, Colombla / Teléfono: + 57 + (504) 570 66 661
calle 103 No. 97 - 98 Earrio chintta - Apartadó. cotombia / Teléfono: + 57 + (604) 8zB 09 so Ext. 8oo0

www. ¡nstlttrtonprt rolocico.ors\



q tund¡c¡ón ln. t¡t ut o

Neurolóoico
de Colorñb¡a

6
T
tt
I
I

i
h

il
i!
I

Ad¡cionalmente, se identificó que tenemos una afectación total en nuestra plataforma
web, y estamos comprometidos con tener toda la información para la disponibilidad de
todos los públ¡cos externos, incluyendo la información de ley que ex¡ge la Procuraduría
General de la Nación en lo relacionado con el "indice de Transparencia y Acceso a la
Información Públlc¡ - ITA; sin embargo, en este momento no podemos garantizar la
restauración total de nuestra página web para agosto 29.de 2025 que es la fecha máxima
para la publ¡cación de todos los aspectos que exige el "Indice de Transparencia y Acceso
a la Informac¡ón Pública - ITA". Ten¡endo en cuenta que la (rdida de la informac¡ón de
nuestra página web fue total, proyectamos un restablec¡miento defin¡tivo, f¡nalizando el
mes de octubre de 2025.

B) DIRECÍM Nro,009 DEJULIO 3 DE 2025:
Nos permitimos informar que estamos avanzando en todos los requerimientos
relacionados con la Directiva nro. 009 de julio 3 de 2025 de la Procuraduría Gener¿l de la
Nación para presentar el infurme con fecha máxima agosto 29 de 2025 a través del
enlace de la Procuraduría General de la Nac¡ón relac¡onado con el "Índice de
Transparencia y Acceso a la Información Pública - ITA".

ANEXO: CERTIFICACIÓN TÉCNICA DE FALLO EN LA PLATAFORMA WEB.

GGcias por la atenc prestada.

Atentame

RAFAEL H M RENO SALA;¿AR
DIRECIOR GENERAL
c.c. 70.092.263
Celular 310-426-26-00
HOSPITAL NEURO CO DE COLOMBIA FUÍ{DACIóN . IVÁN JIMÉNEZ
Nit 890981374-7
direccion@neurologico.org.co
Teléfono 604-576 66 66 ext 2000
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El lngeniero de S¡slemas Ana Patric¡a Mejía Gaviria
Tarjeta Profesional: 011122-0532946 ANT

Certifica que:

En fecha 0610812025, detectamos un inc¡dente de seguridad que afectó el
luncionamiento de nuestro sitio web. Al acceder a nuestra página desde
resultados de búsqueda en Google, algunos usuarios fueron red¡reccionados
automáticamente a un s¡tio extemo no autor¡zado.
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Tras un análisis preliminar, todo ¡nd¡ca que se trató de un ataque de lnyección y
modlflcaclón maliclosa del código (posiblemente SEO Spam o redirección
mallciosa). Este tipo d€ ataque se caracteriza por la inserción de scr¡pts o código
HTML en el sitio o en su base de datos con el objetivo de manipular el
comportamiento de la página, en este caso provocando la redirección a otro
dominio.

Aislam¡ento y limpieza d€l código mal¡c¡oso.
Revisión y actual¡zación de todos los componentes del s¡t¡o.
Restablecimiento de contraseñas y endurecimiento de medidas de seguridad.
Solicltud a Google de revisión para eliminar posibles advertencias en los
resultados de búsqueda.
Se realizó cambio de CMS (Sistema de Gestión de contenidos).
Verificación de acceso en dos pasos.

F¡rma:
lngeni de Sistemas.
C.C. 43.056.931 de MedellÍn
Tarjeta Profesional: 01'11 22-0532946 ANT
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Acciones tomadas:

E

CERTIFICACIÓN TECNICA OE FALLO EN LA PLATAFORMA WEB DEL
HOSPITAL NEUROLÓGICO DE COLOMBIA FUNDACIÓN IVAN JIMENEZ


